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Internet-
Kindersicherung 
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Zielsetzung
• Umgang mit PC ab 5. Klasse nötig

– Recherche als Hausaufgabe

– Referate zu Tieren, Ländern, ...

– --> Eigener PC für die Kinder sinnvoll

• Internetzugang
– nötig für Recherche (z.B. Google, Wikipedia)

– Lerninhalte im Web (z.B. Brockhaus Lerncenter)

– digitale Bilder für Referate

• Probleme mit Internet
– Jugendgefährdende Inhalte (Pornos, Gewalt)

– Überangebot an Computerspielen und Filmen (z.B. YouTube)

– Unseriöse Geschäftemacher / Abzocker
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Aufgaben von Kindersicherungen
• Generelle Sperre für einzelne Geräte

– z.B. iPod soll per WLAN Musik vom NAS abspielen können, 
aber nicht ins Internet

• Zeitliche Limitierung
– z.B. maximal 2 Stunden pro Tag

• Blacklist
– Gezieltes Sperren einzelner Seiten

– Sperren von Seiten mit bestimmten Begriffen (z.B. "Porno")

– Problem: Wer pflegt die Sperrliste und Begriffe?

• Whitelist
– Gezieltes Zulassen einzelner Seiten

– Pflegen der Liste leichter und unkritisch

– Problem: Spürbar starke Einschränkung für die Kinder
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Meine Lösung
• Kinder sind 10 und 12 Jahre alt

• Eigener PC für die Kinder
– ausrangierte Hardware

– dank Linux schnell genug und kostengünstig

– Fritzbox für generelle Sperre und Zeitlimitierung

– Whitelist auf Basis von Linux IPTables

• Zukünftig (ältere Kinder)
– Whitelist entfernen

– Blacklist als Firefox-Plugin 
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Fritzbox Kindersicherung (1)

• Wichtig: IP-Adresse fest zuordnen!
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Fritzbox Kindersicherung (2)
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Whitelist/Blacklist mit IPTables

• Liste von zulässigen und verbotenen IP-Adressen
– Problem: Autom. Weiterleitung zur Lastverteilung (z.B. Google)

• Beispiel-Skript:
iptables -F OUTPUT

# lokal
iptables -A OUTPUT -d 192.168.178.0/24 -j ACCEPT

# e-mail
iptables -A OUTPUT -p TCP -m multiport --dport http,https -d post.strato.de -j ACCEPT
iptables -A OUTPUT -p TCP -m multiport --dport http,https -d 63.245.209.0/24 -j ACCEPT

# google
iptables -A OUTPUT -p TCP -m multiport --dport http,https -d www.google.de -j ACCEPT
iptables -A OUTPUT -p TCP -m multiport --dport http,https -d www.ig.gmodules.com -j ACCEPT
iptables -A OUTPUT -p TCP -m multiport --dport http,https -d clients1.google.de -j ACCEPT
iptables -A OUTPUT -p TCP -m multiport --dport http,https -d id.google.de -j ACCEPT
iptables -A OUTPUT -p TCP -m multiport --dport http,https -d maps.google.de -j ACCEPT
iptables -A OUTPUT -p TCP -m multiport --dport http,https -d 209.85.148.0/24 -j ACCEPT
iptables -A OUTPUT -p TCP -m multiport --dport http,https -d 209.85.149.0/24 -j ACCEPT

# Rest verbienten
iptables -A OUTPUT -p TCP -m multiport --dport http,https -j LOG --log-prefix "Verbotene Seite"
iptables -A OUTPUT -p TCP -m multiport --dport http,https -j DROP
iptables -A OUTPUT -j ACCEPT
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Einbinden in SuSE
• Firewall-Regeln in eigenem Skript

– /etc/kindersicherung.sh

– Auszug siehe vorherige Folie

• Integration in Bootvorgang (SuSE 11.3 / 11.4)
– Achtung: SuSE Firewall nutzt auch IPTables und kann damit 

die Kindersicherung überschreiben!

– Deshalb: Skript am Ende von /sbin/SuSEfirewall2 aufrufen

– Ende von /sbin/SuSEfirewall2:
[ -n "$USE_IPTABLES_BATCH" ] && commit_iptables_batch

handle_initscripts

/etc/kindersicherung.sh

# END #
die 0 "Firewall rules successfully set"

# vim: sw=4
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Blacklist mit FoxFilter (1)

• Plugin für Firefox
– Passwortsperre der Einstellungen ist kostenpflichtig (ab 9,99$)

• Alternativen:
– ProCon Latte (besser, kostenlos, bald auch Firefox 4)
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Blacklist mit FoxFilter (2)
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Blacklist mit 
FoxFilter (3)
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Blacklist mit FoxFilter (4)
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Blacklist mit FoxFilter (5)
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Links
• Firefox-Plugins

– https://addons.mozilla.org/de/firefox/addon/foxfilter/

– https://addons.mozilla.org/de/firefox/addon/procon-latte/
• ITPables

– http://de.wikipedia.org/wiki/Iptables

– http://www.netfilter.org/

– http://www.heise.de/security/artikel/Besser-Filtern-mit-IP-Tables-270216.html
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