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Wer hat....

... ein Handy? PIaSp:
... ein Smartphone / nutzt Internet mit dem Handy? \\
. einen PC mit Flatrate zu hause? g
... ein Konto auf SchulerVZ, Kwick etc.?
... auf Facebook? 2

... sein Adressbuch fur Facebook geoffnet und geladen?

... seine Privacy Einstellungen in Facebook/SchulerVZ etc. angepasst?
... Uber andere schon einmal etwas gepostet? a
.. das gleiche Passwort in allen Communitys?
... mehr als 8 Zeichen im Passwort?
... Ziffern oder Sonderzeichen im Passwort?
Wer wechselt die Passworter? v
- und wer macht das ofter als einmal in Vierteljahr?

L
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Agenda

n Worum geht es?

2 Datenschutz — Ist das wichtig?

3 Was geht mich das an?
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Worum geht es? @

" Immer wenn Du im Internet surfst, hinterlasst
Du Spuren / Daten

= Manche dieser Daten veroffentlichst Du
freiwillig, z.B. auf Facebook, StudiVZ...

Du kannst es steuern!

Bilde Deine Marke!

= Oft ist Dir nicht bewusst, dass Daten von Dir
gesammelt werden, z.B. Gewinnspiele

" Deine personlichen Daten sind kostbar und
schutzenswert
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Was so alles passijert...
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Facebook die Feierihres 16. Geburtstags dffentlich an, warauf sich
Tausende "Gaste” ansagten (Shofews berichtete).

Schnell sagte sie die Feier ab. Doch es war zu spat. Viele Gaste
kamen am Freitagabend, trotz Absage, zu der Party. Erst waren es

nur einige wenige. Doch zum Schluss fanden sich 1.500 .
feierwillige Gratulanten ein. Die Polizei wies darauf hin, dass die er verurteilt

Feier abgesagt wurde und Thessa nicht da sei.

express. da/ : Die spontane Farty nahm immer mehr an Fahrt auf und lief zum :
SXPrEss.de/news/pano... I Schluss aus dem Ruder. 100 Polizisten waren, teilweise sogarzu eden: Ein Jahr und zehn
Pferd, vor dem Haus des Madchens. Gaste ziindeten wurde ein 44-Jahriger aus
Feuerwerkskdrper an und schlugen sich. Sechs Personen wurden verhaftet. Iugriff auf die Computer von

' Google - Anzeigen fte und die Minderjahrigen
ausspionierte. Die Ermittler
stellten Uber drei Millionen Bilder auf dem Rechner des
Verurteilten sicher. Aufgedeckt hatte den Fall ein Mitarbeiter des
Berufsverbands der Datenschutzbeauftragten Deutschlands

(BVD)..... /
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file:///home/ingolf/IBMData/Competitive%20Sales/Vortraege/Other/Manage%20your%20Identity/Videos/Megafon_Cut.wmv

Was schon heute alles moglich ist...

Realitat? Phantasie?
Shopping 3.07?
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Agenda

Datenschutz — Ist das wichtig?
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Was sind personliche Daten?

Eigene Daten

* Name & Adresse Plakate &
* Geburtsdatum

* Handynummer g oiing

Schulische Daten

* Noten Dein
* Klassenbucheintra
J Gesichts-
Freizeit ausdruck
* Freunde
* Hobbies

* Fotos
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Datenschutz ist wie ein Geheimnis...

Meine Post / E-Mails sind nur fur mich bestimmt

Was ich mag und mit wem ich mich treffe bestimme ich

Wo ich wohne braucht nicht jeder zu wissen

Was ich im Internet mache geht niemanden was an

Was ich am Telefon / Handy erza

Was ich in Social Co

Datenschutz betrifft auch Dich!
Also behalte die Ubernimm Verantwortung bei

Facebook & Co.
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Datenschutz — ein Grundrecht in Europa
- Aber auch die Aufgabe jedes Einzelnen! -

Datenschutz

> im allgemeinen Sprachgebrauch: Schutz aller Daten vor unberechtigtem Zugriff/Verlust
> im Sinne des BundesdatenschutzG: ,Schutz des Menschen® = Schutz personenbezogener Daten

Das Bundesdatenschutzgesetzt regelt: g mit

» Die Verarbeitung personenbezogener Daten ist verboten
» Ausnahmen

" Ein Gesetz erlaubt es
" Es liegt eine Einwilligung des Betroffenen vor
> Es besteht eine strikte Zweckbindung der Verarbeitung

» Grundsatz der Datenvermeidung und Datensparsamkeit

iner
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Agenda

1 Worum geht es?

2 Datenschutz — Ist das wichtig?

E Was geht mich das an?
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Was geht mich das an?

Vereine Art
Finanzamt,
Einwohnermeldeamt,
GEZ
Versicherungen
- Schule,
& \ Arbeitgeber
Banken,
Kartensysteme Auskunfteien
\ (Payback)
Flugreisen
Onlinebanking E-Mail
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Was geht mich das an?

Vereine Wer bin ich fiir Arzt
Finanzamt, Jedermann
Einwohnermeldeamt,
GEZ Telekom Passworter
"J Handy
ICQ, Schiller VZ, +
Twitter, mySpace, Versicherungen
Facebook e Sehul
chule,

Cybersex Arbeitgeber

N \ Cybermobbing
YouTube, (C\')

Video & MP3 Banken,
Kartensysteme
Downloads Internet _\ (Payback) Auskunfteien
) Abzocken
Flugreisen T
ipps
Onlinebanking E-Mail
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Manage your identity!
Bilde Deine Marke

" Wer heutzutage an der Gesellschaft online teilnehmen will, der muss auch
bewusst prasent sein. Gedankenlose Teilnahme ist keine Option.

" Nutze die Chance: Schaffe einen positiven Eindruck fur kinftigen Arbeitgeber,
Vermieter, Freunde etc., indem Du uber die Jahre Spuren im Internet hinterlasst.

Verantwortung ilibernehmen, fiir sich, aber auch fiir andere!
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... und jetzt?

... wer andert sein PalRwort? //—**\

... wer léscht/managed seine/ihre Cookies?
. andert seine/ihre Facebook Privacy-Einstellungen?
... wer durchforstet seine/ihre ,Freundes'liste? £
('.r;;- ~ ... wer andert seinen/ihren Nickname? ‘
*‘“ wer andert seine/ihre Profileintrage und —bilder? _’
' ... wer durchforstet seine/ihre Online Bilderbiicher? |

| ... wer setzt sich hin und plant. was er/sie wann warum postet?

\ l
9,

. ol
Manage your Identlty' © 2011 BvD e.V./IBM Deutschland

Datenschutz geht zur Schule



. ol
Manage your Identlty' © 2011 BvD e.V./IBM Deutschland

Datenschutz geht zur Schule



Webforen gezielt fur sich einsetzen

Besondere Funktion(en)
— Klassensprecher, Schulsprecher, Jahrgangssprecher

— Leiter einer AG

Betreuer beim CVJM, Sportverein

Mitglied bei der Jugendfeuerwehr

Schulpate, Tutor

),
@ z.B. Fuhrungserfahrung sichtbar machen!
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GrobBversuch in den USA

Denk nach bel Facebo

Online-Daten verraten Versicherern Risikokunden

= |dentische Passworter, insbesonder

" Automatisierter Abgleich mit Adress

Wer sind meine Freunde?

_ail Telekom = : '

Was sehen meine Freunde v

Synchronisieren

m Was Sehen Mltglleder d|e ni‘ | Fige Facebook-Profilbilder und Links zu

deinen Kontakten hinzu

[ | Was Sagt Eu re Plnnwand? J.h ‘ g _l m ‘-u"ufenn du diese Funktion aktivierst, werden |

o alle Kontakte von deinem Handy (Mame, E-
Mail-Adresse, Telefonnummer) an Facebook
3 T gesendet und unterliegen dann den
] Was < 7 ’ Datenschutzrichtlinien von Facebook.
Teile mit, wo du dich gerade Verbinde dich mit Freunden, die Meu: Finde lok | Zudem werden die Profilbilder deiner
aufhaltst sich in der Nahe befinden Freunde sowie andere Informationen von
Facebook zu deinem P “«Adressbuch
inzugefligt. Bitte 5

[]...,.miiceb%olr G

LLLE
=
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Passworter

Stand 2009 Passwortlange/ Zeitdauer fur Hacking
Passwortzusammens 5 6 7 8 9 10 11 12
etzung
A-Z 2,4 122

Jahre Jahre

A-Z, a-z, 0-9,
(o) N\ b 3
#$% T &*()_+{ Jahre Jahre (Efhe

Yl:n<>7
J |

gy S~ G

Gute Passworter sind:

" Immer mindestens 10 Zeichen lang und beinhalten Buchstaben, Zahlen und Sonderzeichen
" Verschieden bei unterschiedlichen Konten N

= Wie Unterwasche | f

v'Haufig wechseln

v'Nicht mit Freunden tauschen Sl
v'Nicht herum liegen lassen | 1l

v'Und immer ein Geheimnis drum machen

%._.
1]
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Video & MP3 Downloads

Mitschneiden
von Internetradio
zulassig (Clipinc,

Radiotracker,

C
ACHTUNG

Tauschborse = Du verteilst aktiv geschutzte Inhalte
Das ist strafbar!

(Fast) jede Tat @ GEINELES
beeintrachtigt die ¥ | jed/Video gibt's

spatere z kostenlos im
Berufswahl Internet
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