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… ein Handy?

… ein Smartphone / nutzt Internet mit dem Handy?

…  einen PC mit Flatrate zu hause?

… ein Konto auf SchülerVZ, Kwick etc.?

… auf Facebook?

… sein Adressbuch für Facebook geöffnet und geladen?

… seine Privacy Einstellungen in Facebook/SchülerVZ etc. angepasst?

… über andere schon einmal etwas gepostet?

…  das gleiche Passwort in allen Communitys?

… mehr als 8 Zeichen im Passwort?

… Ziffern oder Sonderzeichen im Passwort?

Wer wechselt die Passwörter?

- und wer macht das öfter als einmal in Vierteljahr?

Wer hat….
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 Worum geht es?

 Datenschutz – Ist das wichtig?

 Was geht mich das an?

Agenda

1

2

3
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 Immer wenn Du im Internet surfst, hinterlässt 
Du Spuren / Daten

 Manche dieser Daten veröffentlichst Du 
freiwillig, z.B. auf Facebook, StudiVZ...

 Oft ist Dir nicht bewusst, dass Daten von Dir 
gesammelt werden, z.B. Gewinnspiele

 Deine persönlichen Daten sind kostbar und 
schützenswert

Worum geht es?

Du kannst es steuern! 
Bilde Deine Marke!
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Facebook setzt auf Gesichtserkennung

Quelle: www.t-online.deFür die einen ein Segen, für andere wohl eine Datenschutz-

verletzung: Facebook wird eine automatische 

Gesichtserkennung für Nutzerfotos einführen. Schon beim

Hochladen des Fotos bei Facebook soll die Automatik 

Bekannte des Nutzers erkennen und verlinken. 

Vorausgesetzt sie haben es in den Privatsphäre-

Einstellungen des Internet-Netzwerks

ausgeschaltet.....

4 Millionen Adressen mit

Kontoangaben für 850 Euro, ein Schnäppchen

Quelle: www.heise.de

Um das Ausmaß des Skandals um den Handel mit Kundendaten 

auszuloten, hat der Bundesverband der Verbraucherzentralen einen 

Rechercheur beauftragt. Demnach sei der Unterhändler im Internet 

"innerhalb von Stunden fündig geworden" und auf das Angebot 

eingegangen, "sechs Millionen Daten mit vier Millionen 

Kontendaten für 850 Euro zu erwerben". Mit dem 

"Schnäppchen" wollen die Verbraucherschützer den 

dringenden Handlungsbedarf zur Eindämmung des 

grauen Datenmarkts untermauern. 

Webcam-Kinderzimmer-Spanner verurteilt
Quelle: www.t-online.de

Das Amtsgericht Düren hat entschieden: Ein Jahr und zehn 
Monate Haft auf Bewährung. Dazu wurde ein 44-Jähriger aus 
dem Rheinland verurteilt, der sich Zugriff auf die Computer von 
Kindern und Jugendlichen verschaffte und die Minderjährigen 
über die angeschlossene Webcam ausspionierte. Die Ermittler 
stellten über drei Millionen Bilder auf dem Rechner des 
Verurteilten sicher. Aufgedeckt hatte den Fall ein Mitarbeiter des 
Berufsverbands der Datenschutzbeauftragten Deutschlands 
(BvD).....

Was so alles passiert…

Geburtstagsparty nach 20.000 Zusagen abgesagtAustralien? Weit weg? Von wegen!

file:///home/ingolf/IBMData/Competitive%20Sales/Vortraege/Other/Manage%20your%20Identity/Videos/Megafon_Cut.wmv
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Realität?  Phantasie?
Shopping 3.0?

Was schon heute alles möglich ist…
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 Worum geht es?

 Was geht mich das an?

 Datenschutz – Ist das wichtig?

Agenda

1

2

3

§§§§

file:///home/ingolf/IBMData/Competitive%20Sales/Vortraege/Other/Manage%20your%20Identity/Videos/Pizzabestellung.mpg
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Persönliche Daten Und was ist hiermit?

Plakate & 
Werbung

Google 
Street View

Dein 
Gesichts-
ausdruck

Was sind persönliche Daten?

Schulische Daten
     

• Noten
• Klassenbucheintrag
   

Freizeit
   

• Freunde
• Hobbies
• Fotos

Eigene Daten
    

• Name & Adresse
• Geburtsdatum
• Handynummer

§§§§
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 Meine Post / E-Mails  sind nur für mich bestimmt

 Was ich mag und mit wem ich mich treffe bestimme ich

 Wo ich wohne braucht nicht jeder zu wissen

 Was ich im Internet mache geht niemanden was an

 Was ich am Telefon / Handy erzähle ist meine Sache

 Was ich in Social Communities veröffentliche entscheide ich

 Also behalte die Kontrolle über deine Daten!

Datenschutz ist wie ein Geheimnis…

Datenschutz betrifft auch Dich! 
Übernimm Verantwortung bei 
Facebook & Co.

file:///home/ingolf/IBMData/Competitive%20Sales/Vortraege/Other/Manage%20your%20Identity/Videos/glass.wmv
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Volkszählugsurteil
Recht auf informationelle Selbstbestimmung

Ziel
Der Einzelne soll davor geschützt werden, dass er durch den Umgang mit 
seinen Daten in seinem Persönlichkeitsrecht beeinträchtigt wird!

Ziel

Grundgesetz
Artikel 1: Die Würde des Menschen ist unantastbar.
Artikel 2: Jeder hat das Recht auf freie Entfaltung seiner 
Persönlichkeit.

Grundgesetz

Volkszählungs-
urteil

Datenschutz – ein Grundrecht in Europa
- Aber auch die Aufgabe jedes Einzelnen! -

Dafür muss jeder Einzelne für sich, aber auch für Andere, 
Verantwortung übernehmen.

 im allgemeinen Sprachgebrauch: Schutz aller Daten vor unberechtigtem Zugriff/Verlust
 im Sinne des BundesdatenschutzG: „Schutz des Menschen“ = Schutz personenbezogener Daten

Datenschutz

Das Bundesdatenschutzgesetzt regelt:

 Die Verarbeitung personenbezogener Daten ist verboten

 Ausnahmen 

 Ein Gesetz erlaubt es

 Es liegt eine Einwilligung des Betroffenen vor

 Es besteht eine strikte Zweckbindung der Verarbeitung

 Grundsatz der Datenvermeidung und Datensparsamkeit

file:///home/ingolf/IBMData/Competitive%20Sales/Vortraege/Other/Manage%20your%20Identity/Videos/extra3Datenklau.wmv
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 Worum geht es?

 Was geht mich das an?

 Datenschutz – Ist das wichtig?

Agenda
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ArztArzt

Schule,
Arbeitgeber

Schule,
Arbeitgeber

Finanzamt,
Einwohnermeldeamt,

GEZ

Finanzamt,
Einwohnermeldeamt,

GEZ

VereineVereine

Banken,
Auskunfteien

Banken,
Auskunfteien

FlugreisenFlugreisen

E-MailE-Mail

VersicherungenVersicherungen

Kartensysteme
(Payback)

Kartensysteme
(Payback)

OnlinebankingOnlinebanking

Was geht mich das an?
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ArztArzt

ICQ, Schüler VZ,
Twitter, mySpace, 

Facebook

ICQ, Schüler VZ,
Twitter, mySpace, 

Facebook

Telekom,
Handy

Telekom,
Handy

Schule,
Arbeitgeber

Schule,
Arbeitgeber

PasswörterPasswörter

Finanzamt,
Einwohnermeldeamt,

GEZ

Finanzamt,
Einwohnermeldeamt,

GEZ

VereineVereine

YouTube,
Video & MP3
Downloads

YouTube,
Video & MP3
Downloads

Banken,
Auskunfteien

Banken,
Auskunfteien

FlugreisenFlugreisen

E-MailE-Mail

AbzockenAbzocken

VersicherungenVersicherungen

InternetInternet

CybermobbingCybermobbing

Kartensysteme
(Payback)

Kartensysteme
(Payback)

TippsTipps

Wer bin ich für 
Jedermann

Wer bin ich für 
Jedermann

OnlinebankingOnlinebanking

CybersexCybersex

Was geht mich das an?
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 Wer heutzutage an der Gesellschaft online teilnehmen will, der muss auch 
bewusst präsent sein. Gedankenlose Teilnahme ist keine Option.

 Nutze die Chance: Schaffe einen positiven Eindruck für künftigen Arbeitgeber, 
Vermieter, Freunde etc., indem Du über die Jahre Spuren im Internet hinterlässt.

   Verantwortung übernehmen, für sich, aber auch für andere!Verantwortung übernehmen, für sich, aber auch für andere!

Manage your identity!
   

Bilde Deine Marke
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… wer ändert sein Paßwort?

… wer löscht/managed seine/ihre Cookies?

…  ändert seine/ihre Facebook Privacy-Einstellungen?

… wer durchforstet seine/ihre ‚Freundes‘liste?

… wer ändert seinen/ihren Nickname?

… wer ändert seine/ihre Profileinträge und –bilder?

… wer durchforstet seine/ihre Online Bilderbücher?

… wer setzt sich hin und plant. was er/sie wann warum postet?

…. und jetzt?
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VIELEN DANK
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 Besondere Funktion(en)

− Klassensprecher, Schulsprecher, Jahrgangssprecher

− Leiter einer AG

 Betreuer beim CVJM, Sportverein

 Mitglied bei der Jugendfeuerwehr

 Schulpate, Tutor

z.B. Führungserfahrung sichtbar machen!

Webforen gezielt für sich einsetzen
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  Identische Passwörter, insbesondere E-Mail-Account?

  Automatisierter Abgleich mit Adressbuch? 

 Wer sind meine Freunde?

 Was sehen meine Freunde von mir?

 Was sehen Mitglieder, die nicht meine Freunde sind?

 Was sagt Eure Pinnwand?

 Was schreibt ihr auf die Pinnwand eurer Freunde?

Denk nach bei Facebook & Co.

Facebook - Quiz
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Gute Passwörter sind:Gute Passwörter sind:
          

 Immer mindestens 10 Zeichen lang und beinhalten Buchstaben, Zahlen und Sonderzeichen

 Verschieden bei unterschiedlichen Konten

 Wie Unterwäsche

Häufig wechseln

Nicht mit Freunden tauschen

Nicht herum liegen lassen

Und immer ein Geheimnis drum machen

Passwörter
Stand 2005 Passwortlänge/ Zeitdauer für 

Hacking

Passwortzusammens
etzung

5 6 7 8 9

A-Z
2 min 1 Std 1 Tag 24 

Tage
2 

Jahre

A-Z, a-z, 0-9,
- [ ] = \ ; , . / ` ~ ! @ 
# $ % ^ & * ( ) _ + { 
} | : „ < > ?

4 Std 11 
Tage

2 
Jahre

144 
Jahre

9857 
Jahre

Stand 2009 Passwortlänge/ Zeitdauer für Hacking

Passwortzusammens
etzung

5 6 7 8 9 10 11 12

A-Z 3,7 
ms

0,2 
sec

10 
sec 9 min 7,6 

Std
16,4 
Tage

2,4 
Jahre

122 
Jahre

A-Z, a-z, 0-9,
- [ ] = \ ; , . / ` ~ ! @ 
# $ % ^ & * ( ) _ + { 
} | : „ < > ?

41 
ms 

3,4 
sec

4,8 
min

6,7 
Std

23,2 
Tage

5,4 
Jahre

454 
Jahre

3814
7 

Jahre
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(Fast) jedes 
Lied/Video gibt’s 

kostenlos im 
Internet

(Fast) jeder 
Download wird 

mitgeschnitten von 
Musik- und 

Filmindustrie & 
Strafverfolgungs-

behörden

(Fast) jede 
größere Aktion 

wird verfolgt 
und zur 
Anzeige 
gebracht

(Fast) jede Tat 
beeinträchtigt die 

spätere 
Berufswahl

Mitschneiden 
von Internetradio 
zulässig (Clipinc, 

Radiotracker, 
etc.)

Video & MP3 Downloads

ACHTUNG
Tauschbörse = Du verteilst aktiv geschützte Inhalte

Das ist strafbar!
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