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Motivation

Mehrere (Web-)Server Uber eine einzige Domain
anbieten

Unterscheidung uber Pfad
Unterscheidung uber Subdomain
Bei privatem DSL-Anschluss DynDNS notwendig

Wildcardzertifikat notwendig
— Siehe gesonderter Vortrag vom 13.04.2019
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Exkurs DynDNS

Ublicherweise bekommt jeder DSL-Anschluss jeden Tag
eine neue |IP-Adresse

Suboptimal, wenn dort ein Server betrieben wird
Man musste jedesmal beim Zugriff nachfragen
Losung DynDNS

DSL-Router gibt bei jedem Verbindungsaufbau IP-
Adresse weiter

AVM (FritzBox) bietet das an
Provider bieten das an ([StratoDynDNS])



Exkurs DynDNS
 Aktivierung

Domainverwaltung

Dynamic DNS
Hilfe (2

Bitte beachten Sie, dass Anderungen an diesen Einstellungen auf Grund der dezentralen Struktur von DNS erst
spatestens 24 h nach Aktivierung vollstandig aktiv sein werden.

taking-it-seriously.de

DynDNS Status:

(O DynDNS deaktiviert © DynDNS aktiviert

Einstellungen Gbernehmen Zur Ubersicht




Exkurs DynDNS

 https://dyndns.strato.com/nic/update?
hosthame=<domain>&myip=<ipaddr>

e FritzBox — Strato FRITZ!Box 7590

(3) Ubersicht @ |Internet > Freigaben

@ Internet ~ . .
Portfreigaben FRITZ!Box-Dienste DynDNS

Online-Monitor
Uber einen DynDNS-Anbieter kann lhre FRITZ!Box unter einem festen Domal

Zugangsdaten regelméRig &ndert. Ihren Domainnamen und zugehdrige Kontoinformationg
Anwendungen und Dienste einfach erreicht werden, sobald in der FRITZ!Bo:

Filter
DynbINS benutzen
MyFRITZ!-Konto Geben Sie die Anmeldedaten fiir lhren DynDNS-Anbieter an.

DSL-Informationen Update-URL

[ https:/,’dyndns.strato.com/nic/update?h

Telefonie
Heimnetz Domainname
WLAN taking-it-seriously.de }
Smart Home Benutzername
@&x Diagnose taking-it-seriously.de }
(®) System Kennwort

»a| Assistenten

(@ Hilfeund Info
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Umleitung von Subdomains beim Provider

Provider muss Subdomains anbieten

Jede Subdomain konnte auf eigene IP-Adresse zeigen
Hier nicht gewunscht

Jede Subdomain soll auf dieselbe IP-Adresse zeigen

DynDNS wird bei ublichen DSL-Providern gebraucht
— Siehe Exkurs

Umleitung der IP-Adresse uber ,CNAME"-Eintrag



Umleitung von Subdomains beim Provider

« Subdomains anlegen

Webserver D

Subdomain @

Name der Subdomain

NEUESU BDDMAIN| taking-it-seriously.de

Anzahl der Zeichen:

Insgesamt max. 128 )
Subdomain anlegen

Jwischen zwei Punkten max 63
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Umleitung von Subdomains beim Provider

« Subdomains angelegt

Hier:

— bookstack (Wiki)

— git (Versionskontrolle)

— nextcloud (Eigene Cloud)

taking-it-seriously.de v *
Subdomains anzeigen (3)
& bookstack
@ ot
i@ nextcloud
& SSL inaktiv A:93.236.161.182
TXT aktiv DynDNS

@ Verschllsseln @ Sichtbarkeit prifen




%g_ Umleitung von Subdomains beim Provider

« Eintrag CNAME

— Hier wird die jeweilige Subdomain auf die Hauptdomain
umgeleitet

Typ

CNAME v

Prafix

nextcloud taking-it-seriously.de

Wert

taking-it-seriously.de.




Umleitung von Subdomains auf interne Server

X

Lnu

« Verbindung muss im eigenen Netz an einem zentralen
Server ankommen

« Muss durch beteiligte Hardware ,getunnelt” werden
— DSL-Router (FritzBox, Turris Omnia 0.a.)
— Eventuell Firewall (pfsense, ipFire 0.a.)

« Der zentrale Webserver unterscheidet die Quellen
— Anhand eines Pfades
— Anhand der Subdomain

 Webserver
— apache
— Nnginx




Umleitung von Subdomains auf interne Server

« Tunneln durch FritzBox

N

® Internet > Freigaben

J Portfreigaben FRITZ!Box-Dienste DynDNS VPN (IPSec) VPN (WireGuard)

Alle mit der FRITZ!Box verbundenen Geréte sind vor unerwiinschten Zugriffen aus dem Internet geschiitzt. Einige Anwendungen, wie z.B. Online-Spiele, missen jedoch fiir andere
Teilnehmer des Internets erreichbar sein. Durch Einrichtung von Portfreigaben kénnen Sie solche Verbindungen erlauben.

. . Port extern vergeben Port extern vergeben Selbststandige +
Gerat / Name IP-Adresse Freigaben S g Portfreigabe ts
PC-C0-3F-D5-85-92-07 10.168.178.2 O HTTPS-Server 443 (] 0 aktiv /7
() SSH-Server R ]fl[
@ openVPN

) HTTP-Server

Gerit fiir Freigaben hinzufiigen Aktualisieren




Umleitung von Subdomains auf interne Server

« Tunneln durch FritzBox

Freigabe bearbeiten

Bezeichnung HTTPS-Server

Protokoll { TCP -

Port extern gewiinscht 443

Freigabe aktivieren

IPv4-Adresse im Internet

93.236.161.182 ‘

Port extern vergeben

OK Abbrechen




Umleitung von Subdomains auf interne Server

« Tunneln durch pfSense

Firewall / NAT / Port Forward

Port Forward 1:1 Outbound NPt

@] Interface Protocol Source Address Source Ports Dest. Address Dest. Ports NAT IP NAT Ports Description Actions

O WAN TCP 5 8080 10.168.248.40 80 (HTTP) Web Server fuer Letsencrypt

O v > WAN TCP * * WAN address 22 (SSH)  10.168.248.8 22 (SSH) mumm SOm

0 v >4 WAN TCcP * * WAN address 8443 10.168.248.40 443 (HTTPS)  Spider SO
=

Legend
. Pass

32 Linked rule




%p Umleitung von Subdomains auf interne Server
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« Umleitung durch Pfad (apache)
<VirtualHost *:443>
SSLProxyEngine On
ProxyPass /nextcloud https://nextcloud/
ProxyPassReverse /nextcloud https://nextcloud.egeler.home/
SSLEnNgine on
SSLCertificateFile /etc/apache2/letsencrypt/*.taking-it-seriously.de.cer
SSLCertificateKeyFile /etc/apache2/letsencrypt/*.taking-it-seriously.de.key
</VirtualHost>




%p Umleitung von Subdomains auf interne Server
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« Umleitung durch Subdomain (apache)
<VirtualHost *:443>
SSLProxyEngine On
ServerName nextcloud.taking-it-seriously.de
ProxyPass / https://nextcloud.egeler.home/
SSLEnNgine on
SSLCertificateFile /etc/apache2/letsencrypt/*.taking-it-seriously.de.cer
SSLCertificateKeyFile /etc/apache2/letsencrypt/*.taking-it-seriously.de.key
</VirtualHost>




Umleitung von Subdomains auf interne Server

=‘; !‘ ce.
qux, Wam e =

« Umleitung durch Subdomain (nginx (nicht getestet))

server {
listen 443 ssl;
ssl_certificate CERTIFICATE
ssl_certificate _key KEY
ssl_dhparam PARAM
server_name nextcloud.taking-it-seriously.de;
location / {
proxy pass https://nextcloud.egeler.nome

}




Vielen Dank!




Quellen

ce.
=; !Igsf
LINuA Wne=

« [StratoDynDNS]: https://www.strato.de/fag/hosting/so-
einfach-richten-sie-dyndns-fuer-inre-domains-ein/
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