
Was bedeutet Mesh im Zusammenhang mit WiFi?
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Im Zusammenhang mit WLAN (WiFi) bezieht sich der Begriff "Mesh" auf ein Mesh-Netzwerk 
(auch Mesh-WLAN genannt). Das ist ein Netzwerksystem, das aus mehreren Geräten besteht, die 
zusammenarbeiten, um ein großes, nahtloses WLAN-Netz abwdecken.

Wichtige Merkmale eines Mesh-WLANs:

• Mehrere Knotenpunkte (Nodes): Statt nur einem Router gibt es mehrere Geräte (oft als 
"Satelliten" oder "Knoten" bezeichnet), die das WLAN-Signal weiterleiten. 

• Nahtlose Abdeckung: Die Knoten kommunizieren untereinander und sorgen dafür, dass du 
dich im gesamten Netzwerk frei bewegen kannst, ohne die Verbindung zu verlieren. 

• Automatische Optimierung: Das System wählt automatisch den besten Weg für die 
Datenübertragung, um eine stabile und schnelle Verbindung zu gewährleisten. 

• Einheitliches Netzwerk: Im Gegensatz zu klassischen WLAN-Repeatern, die oft separate 
Netzwerknamen (SSIDs) haben, bietet ein Mesh-Netzwerk in der Regel ein einziges, 
durchgehendes Netzwerk. 

Vorteile:

• Bessere Abdeckung: Ideal für große Wohnungen oder Häuser mit vielen Wänden oder 
Stockwerken. 

• Einfache Einrichtung: Viele Systeme lassen sich per App steuern und richten sich fast von 
allein ein. 

• Skalierbarkeit: Du kannst weitere Knoten hinzufügen, um die Abdeckung zu erweitern. 

Nachteile:

• Kosten: Mesh-Systeme sind oft teurer als herkömmliche Router. 
• Leicht höhere Latenz: Da die Daten zwischen den Knoten weitergeleitet werden, kann es 

minimal langsamer sein als eine direkte Verbindung zum Router. 

Beispiel: Wenn du in einem mehrstöckigen Haus wohnst und in manchen Zimmern schlechtes 
WLAN hast, kann ein Mesh-System helfen, das Signal überall gleichmäßig zu verteilen.

Möchtest du wissen, wie ein Mesh-Netzwerk im Vergleich zu einem klassischen Router oder 
Repeater abschneidet? Oder überlegst du, ein solches System einzurichten?

09:52
Ich möchte wissen, was bzgl. Mesh standardisiert ist und was nur Marketing-Buzz-Words sind.
09:54

Gute Frage! Bei Mesh-WLAN gibt es tatsächlich standardisierte Technologien und Marketing-
Begriffe, die manchmal schwer zu unterscheiden sind. Hier eine klare Übersicht:



Standardisierte Mesh-Technologien

Diese Protokolle und Standards sind von Gremien wie der Wi-Fi Alliance oder der IEEE definiert 
und sorgen für Kompatibilität und Interoperabilität zwischen Geräten verschiedener Hersteller:

1. Wi-Fi EasyMesh (Wi-Fi Alliance)

• Was es ist: Ein offener Standard der Wi-Fi Alliance, der es Geräten verschiedener Hersteller 
ermöglicht, in einem Mesh-Netzwerk zusammenzuarbeiten. 

• Ziel: Vereinheitlichung von Mesh-Netzwerken, damit Router und Knoten unterschiedlicher 
Marken miteinander funktionieren. 

• Status: Seit 2018 verfügbar, aber noch nicht bei allen Herstellern flächendeckend 
umgesetzt. 

• Vorteil: Theoretisch kannst du z. B. einen EasyMesh-fähigen Router von Hersteller A mit 
Knoten von Hersteller B kombinieren. 

• Realität: Viele Hersteller setzen weiterhin auf proprietäre Lösungen, sodass EasyMesh noch 
nicht überall unterstützt wird. 

2. IEEE 802.11s (Mesh-Netzwerk-Standard)

• Was es ist: Ein IEEE-Standard, der die Kommunikation zwischen Mesh-Knoten regelt (z. B. 
wie Daten weitergeleitet werden). 

• Einsatz: Wird in einigen professionellen oder industriellen Mesh-Netzwerken verwendet, 
aber im Consumer-Bereich eher selten. 

3. Wi-Fi 6 (802.11ax) und Wi-Fi 6E

• Relevanz für Mesh: Wi-Fi 6/6E verbessert die Leistung in dichten Netzwerken (z. B. durch 
OFDMA, MU-MIMO, BSS Coloring). Viele moderne Mesh-Systeme nutzen Wi-Fi 6/6E, 
um die Performance zu steigern. 

• Standardisiert: Ja, aber kein reiner Mesh-Standard – es optimiert die Funktechnik generell. 

4. Dedizierte Backhaul-Frequenzen

• Was es ist: Einige Mesh-Systeme nutzen eine separate Funkfrequenz (z. B. 5 GHz oder 6 
GHz) ausschließlich für die Kommunikation zwischen den Knoten ("Backhaul"). 

• Standardisiert: Die Nutzung von Frequenzen ist reguliert, aber die Implementierung ist 
herstellerabhängig. 

Häufige Marketing-Buzzwords

Diese Begriffe werden oft von Herstellern verwendet, sind aber nicht standardisiert und können je 
nach Hersteller unterschiedlich umgesetzt sein:

1. "Tri-Band" oder "Dual-Band"

• Was es bedeutet: Bezeichnet die Anzahl der Funkbänder (z. B. 2,4 GHz, 5 GHz, 6 GHz). 
• Marketing-Trick: "Tri-Band" klingt besser, aber nicht jedes Tri-Band-System nutzt das 

dritte Band ausschließlich für das Backhaul. 



2. "Seamless Roaming" (Nahtloses Wechseln)

• Was es bedeutet: Geräte wechseln automatisch zwischen den Knoten, ohne die Verbindung 
zu unterbrechen. 

• Standard dahinter: 802.11r/k/v (Fast Transition, Roaming) sind Standards, aber die 
Implementierung variiert. Manche Hersteller bewerben es als "echtes Mesh", obwohl es 
technisch nur ein Feature ist. 

3. "AI-gestützte Optimierung"

• Was es bedeutet: Algorithmen wählen den besten Kanal oder Pfad aus. 
• Realität: Oft nur eine automatische Kanalauswahl, die auch klassische Router bieten. 

4. "Whole Home Wi-Fi"

• Was es bedeutet: Marketingbegriff für Mesh-Systeme, der betont, dass das gesamte 
Zuhause abgedeckt wird. 

• Standard: Keiner – sagt nichts über die tatsächliche Performance aus. 

5. "Self-Healing" (Selbstheilend)

• Was es bedeutet: Das Netzwerk erkennt Ausfälle und leitet Daten um. 
• Standard: Kein eigener Standard, sondern eine Funktion, die auf 802.11s oder proprietären 

Lösungen basiert. 

6. "True Mesh"

• Was es bedeutet: Ein reines Marketingwort ohne klare Definition. Soll suggerieren, dass 
das System "besser" ist als andere. 

Woran erkennst du echte Standards?

• Zertifizierungen: Achte auf Logos wie "Wi-Fi CERTIFIED EasyMesh" oder "Wi-Fi 
6/6E". 

• Technische Spezifikationen: Schau nach, ob das System 802.11s, 802.11r/k/v oder Wi-Fi 
EasyMesh unterstützt. 

• Interoperabilität: Kannst du Knoten von anderen Herstellern anschließen? Wenn nein, ist 
es wahrscheinlich ein proprietäres System. 

Fazit

• Echte Standards: Wi-Fi EasyMesh, 802.11s, Wi-Fi 6/6E. 
• Marketing: "True Mesh", "AI-Optimierung", "Whole Home Wi-Fi". 

Tipp: Wenn du ein Mesh-System kaufst und Wert auf Zukunftssicherheit legst, achte auf Wi-Fi 
EasyMesh oder Wi-Fi 6/6E. Proprietäre Systeme (z. B. von Google Nest, TP-Link Deco, Netgear 
Orbi) funktionieren oft nur innerhalb der eigenen Marke, bieten aber manchmal bessere 
Performance durch optimierte Hardware/Software.

Möchtest du eine Empfehlung für ein konkretes Szenario (z. B. großes Haus, viele Geräte)?



09:54
Welche Voraussetzungen muss ein WiFi Client haben, dass er vom Mesh profitieren kann?
09:58

Damit ein WiFi-Client (z. B. Smartphone, Laptop, Tablet) optimal von einem Mesh-Netzwerk 
profitieren kann, sollte er folgende technische Voraussetzungen erfüllen:

1. Unterstützung für moderne WiFi-Standards

• Wi-Fi 5 (802.11ac) oder neuer (Wi-Fi 6/6E, 802.11ax): Mesh-Systeme nutzen oft Features 
wie MU-MIMO, OFDMA und Beamforming, die erst ab Wi-Fi 5/6 richtig funktionieren.

• Wi-Fi 6/6E ist ideal, da es bessere Performance in dichten Netzwerken bietet (z. B. 
durch geringere Latenz und höhere Effizienz). 

• Dual-Band oder Tri-Band: Clients mit 5 GHz (oder 6 GHz bei Wi-Fi 6E) Unterstützung 
profitieren von schnelleren Verbindungen und weniger Störungen als nur 2,4 GHz.

2. Unterstützung für nahtloses Roaming

• 802.11r (Fast Transition): Ermöglicht schnelles Wechseln zwischen den Mesh-Knoten 
ohne Verbindungstrennung (z. B. bei Telefonaten oder Video-Streams).

• Wichtig für Geräte, die sich im Haus bewegen (z. B. Smartphones). 
• 802.11k/v (Roaming-Assist): Hilft dem Client, den besten Access Point (Mesh-Knoten) 

auszuwählen.

• 802.11k misst die Netzwerkumgebung. 
• 802.11v leitet das Gerät aktiv zum besseren Knoten um. 

Hinweis: Viele moderne Geräte (iPhones, Android-Smartphones, neue Laptops) unterstützen diese 
Standards. Ältere Geräte (z. B. mit Wi-Fi 4/802.11n) können zwar mit Mesh verbunden sein, 
wechseln aber oft langsamer oder manuell zwischen den Knoten.

3. Kompatibilität mit dem Mesh-System

• Band Steering: Das Mesh-System sollte den Client automatisch auf das optimale 
Frequenzband (2,4 GHz, 5 GHz, 6 GHz) lenken.

• Der Client muss diese Bänder unterstützen, um davon zu profitieren. 
• Keine festen MAC-Adressen-Filter: Manche Mesh-Systeme blockieren Geräte, die sich zu 

oft ummelden (z. B. IoT-Geräte). Stelle sicher, dass dein Client nicht auf einer "Blacklist" 
landet.



4. Aktuelle Treiber/Firmware

• Betriebssystem-Updates: Geräte wie Smartphones oder Laptops benötigen aktuelle Treiber, 
um Roaming und Wi-Fi 6/6E voll zu nutzen.

• Beispiel: Windows 10/11, Android 10+, iOS 14+. 
• Firmware des Clients: Manche Geräte (z. B. ältere Smart-TVs oder IoT-Geräte) haben 

veraltete Wi-Fi-Chips und profitieren nur begrenzt von Mesh.

5. Keine statische IP oder manuelle Netzwerkeinstellungen

• Mesh-Systeme arbeiten am besten, wenn der Client DHCP nutzt und sich nicht an einen 
bestimmten Knoten "klammert". 

• Vermeide manuelle Einstellungen wie festgelegte IP-Adressen oder statische DNS-Server, 
die Roaming stören können. 

Welche Geräte profitieren am meisten?

Smartphones/Tablets
Nahtloses Roaming, stabilere Verbindung beim Bewegen.
Laptops
Schnellere Verbindungen (Wi-Fi 6), bessere Abdeckung in großen Räumen.
Smart-Home-Geräte
Stabilere Verbindung, wenn sie fest installiert sind (z. B. Thermostat, Kamera).
IoT-Geräte
Geringerer Vorteil, da sie oft nur 2,4 GHz nutzen und selten roamen.

Welche Geräte profitieren weniger?

• Ältere Geräte (Wi-Fi 4 oder älter): Können mit Mesh verbunden sein, aber ohne 
802.11r/k/v wechseln sie langsamer zwischen Knoten. 

• Geräte mit festem 2,4 GHz: Nutzen nicht die volle Performance von Tri-Band-Mesh-
Systemen. 

• Geräte mit schlechter Roaming-Logik: Manche billige IoT-Geräte bleiben starr an einem 
Knoten hängen, selbst wenn das Signal schwach ist. 

Praktischer Tipp

• Teste dein Gerät:

• Prüfe unter den WLAN-Einstellungen, ob es Wi-Fi 6 oder 802.11r/k/v unterstützt. 
• Beispiel: 

• iPhone: Ab iPhone 11 (Wi-Fi 6). 
• Android: Ab Android 10 + Wi-Fi 6-Chip (z. B. Samsung Galaxy S10+). 
• Laptops: Ab 2019/2020 (Intel AX200-Chip oder neuer). 



• Mesh-System einrichten: Aktiviere im Mesh-Router die Optionen "Fast Roaming" oder 
"802.11r/k/v", falls verfügbar.

Zusammenfassung

Ein WiFi-Client profitiert maximal von Mesh, wenn er:  ✅Wi-Fi 5/6/6E unterstützt,  ✅
802.11r/k/v für nahtloses Roaming nutzt,  ✅ Dual-Band/Tri-Band kann,  ✅ aktuelle Treiber hat.

Frage: Hast du ein bestimmtes Gerät, das du im Mesh-Netzwerk nutzen möchtest? Ich kann dir 
sagen, ob es optimal funktioniert!
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Welche Prozessoren von Espressif (ESP32) funktionieren im Mesh?
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Die ESP32-Serie von Espressif bietet mehrere Prozessoren, die WiFi-Mesh-Netzwerke 
unterstützen – allerdings nicht im Sinne eines klassischen "Whole Home WiFi Mesh" (wie z. B. 
Consumer-Router-Systeme), sondern als Low-Power-IoT-Mesh für Gerätekommunikation. Hier 
sind die wichtigsten ESP32-Chips mit Mesh-Fähigkeiten und ihre Einsatzbereiche:

1. ESP32 (Standard)

• Mesh-Protokoll: ESP-MDF (Mesh Development Framework) oder ESP-NOW (für 
einfache Peer-to-Peer-Netzwerke). 

• Funktionsweise: 
• Bildet ein selbstorganisierendes Mesh-Netzwerk zwischen ESP32-Geräten. 
• Nutzt WiFi für die Kommunikation (kein Thread oder Zigbee). 
• Ideal für IoT-Anwendungen wie Sensoren, Steuerungen oder verteilte Systeme. 

• Einschränkungen: 
• Kein nahtloses Roaming für Clients (z. B. Smartphones). 
• Geringere Datenrate und höhere Latenz als Consumer-Mesh-Router. 
• Maximale Knotenanzahl: ~50–100 (abhängig von Topologie und Last). 

• Typische Anwendungen: 
• Smart Home (z. B. verteilte Sensoren), 
• Industrielle Überwachung, 
• Outdoor-Netzwerke (z. B. Gartenbewässerung). 

2. ESP32-C3

• Mesh-Unterstützung: Ja, über ESP-MDF oder ESP-NOW. 
• Besonderheit: 

• Integrierter Hardware-Sicherheitschip (RISC-V-Kern). 
• Besser für sichere Mesh-Anwendungen (z. B. verschlüsselte Kommunikation). 

• Einsatz: IoT-Geräte mit Fokus auf Sicherheit. 



3. ESP32-S2 / ESP32-S3

• Mesh-Unterstützung: Ja, aber ohne WiFi-Client-Modus im Mesh (nur Access Point oder 
Station). 

• Einschränkung: 
• Weniger flexibel als der Standard-ESP32, da kein gleichzeitiger Client- und AP-

Betrieb möglich ist. 
• Typisch für: Einfache Mesh-Knoten ohne Client-Funktionalität. 

4. ESP32-C6

• Mesh-Unterstützung: Ja, mit WiFi 6 (802.11ax) und Thread/Zigbee (über separaten 
Radio). 

• Vorteile: 
• WiFi 6 für bessere Performance in dichten Netzwerken. 
• Unterstützung für Matter (Smart-Home-Standard). 

• Ideal für: Zukünftige IoT-Mesh-Netzwerke mit höherer Effizienz. 

5. ESP32-H2

• Mesh-Protokoll: IEEE 802.15.4 (Thread/Zigbee) und WiFi-Mesh (über ESP-MDF). 
• Besonderheit: 

• Kombiniert WiFi-Mesh mit Thread/Zigbee für hybride Netzwerke. 
• Geringerer Stromverbrauch als ESP32 (optimal für batteriebetriebene Knoten). 

• Einsatz: Smart-Home-Geräte mit Thread/Zigbee- und WiFi-Mesh-Anbindung. 

Wichtige Hinweise zu ESP32-Mesh

1. Kein Consumer-WiFi-Mesh: ESP32-Mesh ist nicht kompatibel mit Systemen wie Google 
Nest Wifi oder TP-Link Deco. Es dient der Geräte-zu-Geräte-Kommunikation, nicht der 
Abdeckung für Laptops/Smartphones.

2. Protokolle:

• ESP-MDF: Offizielles Mesh-Framework von Espressif (basierend auf WiFi). 
• ESP-NOW: Einfacheres Protokoll für Peer-to-Peer, aber kein echtes Mesh. 
• Thread/Zigbee: Nur auf ESP32-H2/C6 (nicht WiFi-basiert). 

3. Performance:

• Datenrate: Typisch 1–10 Mbit/s (abhängig von Entfernung und Knotenanzahl). 
• Latenz: Höher als bei Consumer-Mesh-Routern (nicht für Echtzeit-Anwendungen 

wie Video-Streaming geeignet). 
4. Beispiel-Code: Espressif bietet Beispiele für Mesh-Netzwerke in der ESP-IDF.

https://github.com/espressif/esp-idf/tree/master/examples/wifi/esp_mesh


Vergleichstabelle

Prozessor WiFi-Mesh
Thread/
Zigbee WiFi 6

Sicherhei
t Typischer Einsatz

ESP32  Ja✅  Nein❌
 ❌

Nein Standard
IoT-Sensoren, einfache Mesh-
Netzwerke

ESP32-C3  Ja✅  Nein❌
 ❌

Nein Hoch Sichere IoT-Anwendungen
ESP32-S2/
S3

 ⚠️
Eingeschränkt  Nein❌

 ❌
Nein Standard

Einfache Knoten ohne Client-
Funktion

ESP32-C6  Ja✅  Ja✅  Ja✅ Hoch
WiFi 6 + Thread/Zigbee-Hybrid-
Mesh

ESP32-H2  Ja✅  Ja✅
 ❌

Nein Hoch Low-Power-Smart-Home-Mesh

Wann ist ESP32-Mesh sinnvoll?

• Du möchtest eigene IoT-Geräte vernetzen (z. B. Sensoren, Aktoren). 
• Du brauchst kein High-Speed-Netzwerk, sondern eine robuste Verbindung zwischen 

Geräten. 
• Du entwickelst batteriebetriebene Knoten (z. B. mit ESP32-H2). 

Wann nicht?

• Du willst ein WLAN für Smartphones/Laptops aufbauen → Nutze stattdessen ein 
Consumer-Mesh-System (z. B. TP-Link Deco). 

• Du brauchst hohe Datenraten oder nahtloses Roaming für Clients. 

Beispiel-Projekte mit ESP32-Mesh

• Verteilte Umweltsensoren (Temperatur, Luftfeuchtigkeit). 
• Smart-Lighting-Systeme (z. B. Philips Hue-ähnliche Lösungen). 
• Outdoor-Monitoring (z. B. Bodenfeuchtigkeit in der Landwirtschaft). 

Frage: Hast du ein konkretes Projekt im Sinn? Ich kann dir helfen, den passenden ESP32-Chip und 
das Protokoll auszuwählen!

Und wie funktioniert Mesh nun genau?
11:50

Hier ist eine technische, aber verständliche Erklärung, wie Mesh-Netzwerke – speziell bei 
ESP32 und Consumer-WiFi-Mesh – funktionieren:

1. Grundprinzip: Dezentrale Vernetzung

• Kein zentraler Router: Jeder Knoten (Node) im Mesh kommuniziert direkt mit anderen 
Knoten. 

• Selbstorganisierend: Die Knoten finden automatisch den besten Pfad für Daten, selbst 
wenn ein Knoten ausfällt. 



2. Wie Daten durchs Mesh fließen

Schritt 1: Topologie-Aufbau

• Jeder Knoten sucht nach Nachbarn (z. B. per WiFi-Scan). 
• Es entsteht ein dynamisches Netzwerk, das sich anpasst, wenn Knoten hinzukommen oder 

wegfallen. 

Schritt 2: Routing

• Flooding (bei ESP-MDF): Daten werden an alle Nachbarn weitergeleitet, bis sie das Ziel 
erreichen. 

• Nachteil: Kann das Netzwerk überlasten. 
• Tree-Based Routing (häufiger): Ein "Root-Knoten" (z. B. der ESP32 mit Internetzugang) 

bildet die Basis. Andere Knoten verbinden sich hierarchisch (wie Äste an einem Baum). 
• Beispiel: Sensor A sendet Daten an den Root-Knoten, der sie ins Internet weiterleitet. 

Schritt 3: Pfadoptimierung

• Knoten messen die Signalstärke und Latenz zu ihren Nachbarn. 
• Schlechte Verbindungen werden umgangen (z. B. bei Störungen). 

3. ESP32-Mesh vs. Consumer-WiFi-Mesh

Ziel
Geräte-zu-Geräte-Kommunikation
Nahtlose WLAN-Abdeckung für Clients
Protokoll
ESP-MDF (WiFi) oder Thread/Zigbee
WiFi EasyMesh / 802.11s
Knotenanzahl
10–100+ (abhängig von Hardware)
3–10 (typisch für Heimanwendungen)
Datenrate
Niedrig (1–10 Mbit/s)
Hoch (100+ Mbit/s)
Latenz
Höher (50–200 ms)
Niedrig (< 20 ms)
Roaming
Nein (nur für IoT-Geräte)
Ja (nahtlos für Smartphones/Laptops)
Stromverbrauch
Sehr niedrig (mA-Bereich)
Hoch (Watt-Bereich)



4. Technische Details am Beispiel ESP32

ESP-MDF (Espressif Mesh Development Framework)

• Layer 2 (MAC-Adressen): Knoten leiten Daten basierend auf MAC-Adressen weiter (wie 
ein Switch). 

• Layer 3 (IP): Optional kann IP-Routing genutzt werden (z. B. für Internetzugang). 
• Sicherheit: Verschlüsselung via WPA2 oder proprietäre Methoden. 

Beispiel: Datenfluss

1. Sensor-Knoten misst Temperatur und sendet Daten an den nächsten Knoten. 
2. Zwischenknoten leitet die Daten weiter, bis sie den Root-Knoten (mit Internet) erreichen. 
3. Root-Knoten sendet die Daten an einen Cloud-Server. 

5. Herausforderungen

• Latenz: Jeder "Hop" (Sprung zwischen Knoten) erhöht die Verzögerung. 
• Bandbreite: Jeder Knoten teilt sich die verfügbare Bandbreite mit seinen Nachbarn. 
• Stromverbrauch: Knoten müssen regelmäßig nach Nachbarn suchen (bei ESP32 optimiert 

für Low-Power). 

6. Praktisches Beispiel: ESP32-Mesh-Netzwerk

1. Hardware: 
• 5 ESP32-Geräte (1x Root mit Internet, 4x Sensoren). 

2. Software: 
• ESP-IDF mit esp_mesh Bibliothek. 

3. Ablauf: 
• Sensor 1 sendet Daten an Sensor 2. 
• Sensor 2 leitet sie an den Root-Knoten weiter. 
• Root-Knoten sendet die Daten per MQTT an einen Server. 

7. Consumer-WiFi-Mesh (z. B. TP-Link Deco)

• Dediziertes Backhaul: Manche Systeme nutzen ein separates Funkband (z. B. 5 GHz) nur 
für die Kommunikation zwischen Knoten. 

• Nahtloses Roaming: Geräte wie Smartphones wechseln automatisch zum stärksten Knoten 
(802.11r/k/v). 

Zusammenfassung

• ESP32-Mesh: Ideal für IoT, niedrige Datenraten, dezentrale Steuerung. 
• Consumer-Mesh: Ideal für WLAN-Abdeckung, hohe Performance, nahtloses Roaming. 



Frage: Möchtest du ein konkretes Beispiel (z. B. Code für ESP32-Mesh) oder eine Empfehlung für 
ein Consumer-Mesh-System?

11:50
Mich interessiert vor allem das Consumer Mesh im WiFi Standard. Wie läuft das Roaming des WiFi 
Clients ab?
11:53

Beim Consumer-WiFi-Mesh (z. B. TP-Link Deco, Google Nest Wifi, Netgear Orbi) läuft das 
Roaming eines WiFi-Clients (Smartphone, Laptop etc.) nach einem klaren, standardisierten Ablauf 
ab. Hier ist der technische Prozess, Schritt für Schritt erklärt:

1. Voraussetzungen für nahtloses Roaming

Damit Roaming funktioniert, müssen drei WiFi-Standards zusammenarbeiten:

• 802.11k (Radio Resource Measurement): Der Client fragt das Netzwerk nach der besten 
Verbindung ab. 

• 802.11v (Wireless Network Management): Das Netzwerk leitet den Client aktiv zum 
optimalen Knoten um. 

• 802.11r (Fast Transition): Beschleunigt die Authentifizierung beim Wechsel, sodass die 
Verbindung nicht abbricht. 

Hinweis: Moderne Geräte (iPhone ab 11, Android ab 10, Windows 10/11) unterstützen diese 
Standards.

2. Ablauf des Roamings

Schritt 1: Signalmessung

• Der WiFi-Client (z. B. dein Smartphone) misst kontinuierlich die Signalstärke (RSSI) des 
aktuellen Knotens. 

• Sobald das Signal schwächer wird (z. B. unter -70 dBm), beginnt die Suche nach besseren 
Knoten. 

Schritt 2: Nachbarliste abfragen (802.11k)

• Der Client fragt den aktuellen Knoten nach einer Liste benachbarter Knoten (Neighbor 
Report). 

• Der Knoten antwortet mit: 
• Kanalinformationen der Nachbarn, 
• Signalstärke der Nachbarn (aus Sicht des Knotens), 
• Auslastung der Nachbarn. 

Schritt 3: Entscheidung zum Wechsel (802.11v)

• Der Client oder das Netzwerk entscheidet, ob ein Wechsel sinnvoll ist. 
• Client-seitig: Das Gerät wählt selbst (z. B. iPhone, Android). 



• Netzwerk-seitig: Der Mesh-Router empfiehlt einen Wechsel (z. B. bei Überlastung). 
• Kriterien: 

• Signalstärke (z. B. > -65 dBm), 
• Auslastung des Knotens, 
• Unterstützte Datenraten (z. B. WiFi 6 vs. WiFi 5). 

Schritt 4: Schnelle Authentifizierung (802.11r)

• Der Client pre-authentifiziert sich bereits beim neuen Knoten, bevor er die Verbindung 
wechselt. 

• Dadurch entfällt die normale Authentifizierung (Handshake), und der Wechsel dauert nur < 
50 ms (statt 200–500 ms). 

• Folge: Keine Unterbrechung bei Telefonaten oder Video-Streams. 

Schritt 5: Verbindungsumschaltung

• Der Client trennt sich vom alten Knoten und verbindet sich mit dem neuen – ohne IP-
Änderung (gleiche SSID, gleiches Subnetz). 

• Das Mesh-System aktualisiert seine Routing-Tabellen, sodass Datenpakete nun zum neuen 
Knoten geleitet werden. 

3. Optimierungen im Mesh-Netzwerk

• Dediziertes Backhaul: Viele Mesh-Systeme nutzen ein separates 5-GHz- oder 6-GHz-
Band nur für die Kommunikation zwischen Knoten. 

• Vorteil: Keine Konkurrenz mit Client-Datenverkehr. 
• Band Steering: Das System lenkt Clients automatisch auf das optimale Frequenzband (z. 

B. 5 GHz statt 2,4 GHz). 
• Load Balancing: Knoten mit vielen Clients leiten neue Geräte an weniger ausgelastete 

Knoten weiter. 

4. Beispiel: Roaming mit einem Smartphone

1. Du bewegst dich vom Wohnzimmer (Knoten A) in die Küche (Knoten B). 
2. Das Smartphone merkt: Signal von Knoten A wird schwächer (-75 dBm). 
3. Es fragt Knoten A nach Nachbarn (802.11k) und erhält die Info: "Knoten B hat -50 dBm auf 

Kanal 36". 
4. Das Smartphone authentifiziert sich vorab bei Knoten B (802.11r). 
5. Beim Betreten der Küche wechselt es nahtlos zu Knoten B – ohne Verbindungstrennung. 

5. Probleme und Lösungen

Client bleibt am schwachen Knoten
Gerät hat schlechte Roaming-Logik
802.11v erzwingen (falls Router es unterstützt)
Längere Latenz beim Wechsel



802.11r nicht aktiviert
Im Router-Menü "Fast Roaming" aktivieren
Häufiges Hin- und Herspringen
Signalstärke-Grenzwerte zu aggressiv
RSSI-Schwellenwert anpassen (z. B. -70 dBm)

6. Vergleich: Mit vs. ohne Mesh-Roaming

Verbindungsabbruch
Ja (z. B. bei Telefonaten)
Nein
Wechselzeit
200–500 ms
< 50 ms
Manuelle Auswahl
Nutzer muss SSID wechseln
Automatisch, nahtlos
IP-Adresse
Kann sich ändern
Bleibt gleich

7. Wichtige Einstellungen im Router

• Aktiviere 802.11r/k/v: In den Mesh-Einstellungen oft als "Fast Roaming" oder "Seamless 
Roaming" bezeichnet. 

• Gleiche SSID und Sicherheit: Alle Knoten müssen identische WLAN-Einstellungen 
(SSID, Passwort, Verschlüsselung) haben. 

• DHCP-Server: Sollte nur ein Knoten (meist der Root-Router) verwalten, um IP-Konflikte 
zu vermeiden. 

8. Welche Geräte unterstützen es?

• Router/Mesh-Systeme: TP-Link Deco (ab X20), Google Nest Wifi, Netgear Orbi, Ubiquiti 
AmpliFi. 

• Clients: 
• Apple: iPhone 11+, iPad Pro, MacBook Pro (2018+). 
• Android: Samsung Galaxy S10+, Google Pixel 4+. 
• Windows/Linux: Ab Windows 10 (1803+) und aktuellen Treibern. 

Fazit

Das Roaming in Consumer-Mesh-Netzwerken funktioniert automatisch und nahtlos, wenn:



  ✅ 802.11k/v/r aktiviert sind,
  ✅ Client und Router die Standards unterstützen,
  ✅ Signalstärke und Backhaul ausreichend sind.

Frage: Hast du ein konkretes Mesh-System oder Gerät, bei dem das Roaming nicht optimal läuft? 
Ich helfe dir, die Einstellungen zu prüfen!
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