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%ﬂ Ziele der Informationsicherheit: C | A
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Zentrale Schutzziele der Informationssicherheit
e #1|C|= Confidentiality (Vertraulichkeit)

e #2| I |= Integrity (Unversehrtheit [der Daten])
. A|= Availability (Verfugbarkeit)

Weitere Schutzziele

#3 Authenticity (Echtheit, Vertrauenswiirdigkeit)

#4 Non-repudiation (Verbindlichkeit)

#5 Accountability (Zurechenbarkeit)

Anonymitat

Mittel zur Zielerreichung #1-#5: Im Kern Kryptografie




u, Wit b

Grundlagen Verschlusselung

ce.

* Was brauche ich fur eine Verschlusselung?
- Eine Abbildung (Funktion im mathematischen
Sinne), umgesetzt i. d. R. In einem Algorithmus

* Fur alle gleich, idealerweise standardisiert, nicht geheim
* Umkehrbar (Ver- und Entschlusselung)

- Ein Geheimnis (Secret), i.d.R. ein Schlussel

 Nur dem- oder denjenigen bekannt, welche die
betroffenen Daten kennen sollen

 Problem Schlusselaustausch

- Annahme: Daten werden uber unsicheren
Kommunikationskanal ausgetauscht

« Out-of-band Ubermittlung des Schliissels — oder ...




Asymmetrische Verschlusselung

 Problem: Vermeidung der Ubertragung des Schllissels tUber
das unsichere Medium

« Losung: Es gibt 2 Schlussel
- Encryption Key ‘E zur Verschlusselung
- Decryption Key 9D zur Entschllsselung
e Z£und P bilden ein Paar
* £ muld nicht geheim gehalten werden - im Gegenteil.
* D muld geheim bleiben, gehort nur einer Person.

o P darf nicht leicht aus £ herzuleiten sein.

* Die Verschlusselungsfunktion ist eine Einwegfunktion (one-
way function): Eine Richtung geht leicht, die andere schwer.

* Hat man eine Zusatzinformation (D), geht es leicht. Dann
spricht man von einer Fallturfunktion (trap door function).



Beispiel: RSA

Geschichte: Anfang der 70er Jahre wurde beim britischen
GHCQ ein asymmetrisches Verfahren entwickelt, aber nie
veroffentlicht.

1976: Diffie und Hellman (Stanford University)
veroffentlichen ein theoretisches Paper uber Public Key
Kryptographie. Zu dem Zeitpunkt betrachten sie das
Problem als ungelost.

1977: Rivest, Shamir und Adleman (MIT) stiel3en beim
Versuch, obiges Papier zu widerlegen auf ein
funktionierendes Verfahren: RSA. Der Artikel zeigt auch
schon auf, dass das Verfahren sowohl fur Signaturen als
auch fur Vertraulichkeit (Verschlusselung) geeignet ist.

Daraus wird 1983 ein Patent und es entsteht eine Firma
fur Security Produkte. Das Patent ist allerdings seit 2000
abgelaufen.


https://www-ee.stanford.edu/~hellman/publications/24.pdf
http://people.csail.mit.edu/rivest/Rsapaper.pdf
https://www.rsa.com/en-us/company

% RSA Algorithmus 1/3

A ce.
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Der offentliche Schlussel besteht aus einem Paar ganzer
Zahlen (e,n).

« Zu verschlusselnde Nachricht M (Message) durch eine Zahl
reprasentieren (<n). Kodierung ist egal. Langere Nachricht
In mehrere kleine zerlegen.

« Mit der Verschlusselungsfunktion E (Encrypt) ermittelt man
nun die verschlusselte Nachricht C (Ciphertext):

C = E(M) = M® (mod n)

« Das Gegenstuck, der private Schlussel, besteht aus einem
weiteren Paar (d,n) mit dem gleichen n.

* Dazu gehort die Entschlusselungsfunktion D (Decrypt):
M = D(C) = CY (mod n)
* Wichtig: Die Lange von C wird durch E nicht gro3er als n-1.




RSA Algorithmus 2/3

» Bis dahin klingt es einfach. Der Aufwand steckt

a) im Finden zweier grof3er Primzahlen p und q als
Startwert fur die Schllsselerzeugung '

b) in der Erzeugung der Schlussel:
I. Beschreibung in Wikipedia
ii. Mathematischer Beweis im RSA-QOriginalartikel

c) in der Schlussellange, d.h. im erforderlichen
Rechenaufwand

! Es gilt n = p x . Man erzeugt Zufallszahlen in der gewiinschten
Lange und testet, ob sie prim sind. Im Mittel braucht man dafir 115
Versuche. Wir verwenden Zahlen, die zu grof3 sind, um das mit Brute
Force durchzuprobieren. Es gibt keinen Beweis, sondern nur Tests,
die teilbare Zahlen erkennen. Davon werden sehr viele ausgefihrt,
die alle negativ ausgehen mussen. Es bleibt ein geringes,
vernachlassigbares Restrisiko, dass man eine nicht-Primzahl erwischt
hat. Dann wird D(E(M)) # M.



https://de.wikipedia.org/wiki/RSA-Kryptosystem#Erzeugung_des_.C3.B6ffentlichen_und_privaten_Schl.C3.BCssels

RSA Algorithmus 3/3

Beschleunigung der Rechnung mit dem Chinesischen Restsatz
(CRT-RSA)

Das unmodifizierte RSA-Verfahren ist angreifbar, weil es
deterministisch ist, d.h. der gleiche Klartext gibt immer das gleiche
Chiffrat. Damit sind Angriffe moglich, ohne den Schitssel zu
faktorisieren. Losung: Der Klartext wird mit einem Zufallswert
erganzt (Padding) und dann verschlusselt.

Aus Effizienzgriunden wird RSA in der Regel in Hybridverfahren mit
symmetrischen Verfahren kombiniert. Es wird zufallig ein
Sitzungsschlussel fur ein symmetrisches Verfahren erzeugt, der per
RSA verschlusselt und zusammen mit der Nachricht Gbertragen
wird.

FUr die Sicherheit von RSA sind Primzahlen mit mehreren hundert
Dezimalstellen (mindestens 2048 Bit) erforderlich. Damit konnen
symmetrische Schlussel jeder Ublichen Lange verschlusselt werden
(z.B. AES mit einer Schlussellange von 128, 168 oder max. 256 Bit)

Further Reading: http://www.muppetlabs.com/~breadbox/txt/rsa.html


https://de.wikipedia.org/wiki/RSA-Kryptosystem#RSA_mit_dem_Chinesischen_Restsatz
http://www.muppetlabs.com/~breadbox/txt/rsa.html

Geheime Daten, verschlusselt ubertragen
uber ein unsicheres Netz

Djhjonow988?

Hallo Alice, ;: ojwQ@nskjd Hallo Alice,
das ist geheim: A++jsdi das ist geheim:
Carol ist doof. o Carol 1st doof.

\ |
| |

PU(4) Alice‘s PR(4) Alice‘s

Public Key Private Key
Carol g

Bob Alice

D83



mailto:ojwQ@nskjd

Offentliche Daten, vom Absender signiert,
Sender-ldentitat und Integritat bewiesen

Ich heifle Bob| Wrdlbrmff Ich heife Bob

Q g/ A o

PR(B) Bob's e —
PU(B) Bob‘s Public / \

Private Key

Ich heil3e Bob

Carol



:; ‘WI“ sgcc.

LINLI'K.

Hash — was ist das?

Eine Hash-Funktion bildet Daten beliebiger Lange auf Daten
einer festen Lange ab.
» Eigenschaften einer kryptografischen Hash-Funktion:

Deterministisch
Leicht zu berechnen
Praktisch nicht umkehrbar

Kleine Anderungen am Input bewirken einen vollig anderen
Output

Praktisch unmoglich, ein zweites Input-Datum zu finden, das
den gleichen Output erzeugt

* Anwendungen in kryptografischen Verfahren, insbes. als digitale
Signaturen und fur Authentifizierung (Password Hashing). Nicht-
kryptografische Anwendungen: Hash-Tables, digitale
Fingerabdrucke, Prufsummen (bei Downloads).



Hash — Praxis

L:;!w;:ac  Die alteren Hash-Verfahren (MD4, MD5, SHA-0, u.a.) gelten
inzwischen als unsicher. Gegen SHA-1 wurde 2017 eine Kaollision
berechnet.

e Aktuell sind:

- SHAZ2: Oberbegriff fur SHA-224, SHA-256, SHA-384 und
SHA-512. Die Zahl steht fur die Lange des Hashwertes.

- SHAZ3: Zukunftssicherer als SHA-2, verwendet andere
Technik. Soll bereitstehen, wenn eines Tages SHA-2
gebrochen wird.

* Verscharfungen bei Passworten (zur Erschwerung von Brute-
Force-Angriffen mit Rainbow Tables von bekannten Hashwerten):

- Salt: Klarnachricht wird um einen Zufallswert erweitert, dann
wird Hash gebildet. PW geht nicht im Klartext durchs Netz.

- Pepper: Server erganzt Klartext um einen geheimen Wert, der
nicht zusammen mit den Hashes gespeichert wird.

- Grundsatzlich sollten PW nie im Klartext gespeichert werden.



Prinzip der digitalen Signatur

Hier werden Hash- und Verschlusselungs-Funktion zu
einem Verfahren zusammengefugt.

Siche z.B.: http://www.itwissen.info/Digitale-Signatur-digital-signature-DSig.html



http://www.itwissen.info/Digitale-Signatur-digital-signature-DSig.html

PKI — Was ist das? Wozu dient das?

PKI = Public Key Infrastructure

ce.

L, Wt ;

. Ziel (allgemein): Ubermittlung des 6ffentlichen Schliissels
(public key) in asymmetrischen Kryptosystemen, Garantie der
Echtheit bzw. der Korrektheit der zugehorigen Identitat.

* Mittel zum Zweck: Digitales Zertifikat. Signiert vom Aussteller.

- Authentizitat der Signatur durch Uberpriifung des Zertifikates
des Ausstellers.

— USW. USWw.

- Am Ende (oder Beginn) dieser Kette (Trust Chain) muss ein
Zertifikat stehen, dem man auf andere Art und Weise, also
ohne weiteres Zertifikat vertraut: das Root-Zertifikat.

» Selbst ausgestellt, selbst als vertrauenswurdig importiert
 VVom Browserhersteller vorinstalliert
* Vom Betriebssystem vorinstalliert




Demo
* https://www.heise.de/

1. Im Browser auf das Schloss klicken
a) > Verbindungsdetails

@i https://www.heise.de

b) Weitere Informationen P —
2. Zertifikat anzeigen 8 wiiege

Sichere Verbindung [
Verifiziert von: thawte, Inc.

Verbindungsdetails anzeigen i

Seiteninfermationen - https://www!heise.de/

o k= B B e

Allgemein Medien Feeds Berechtigungen | =ildi- -

‘ Weitere Informationen [

Website-ldentitit
Website: www.heise.de
Besitzer: Diese Website stellt keine Infermationen iiber den Besitzer zur Verfligung.
Validiert von: ~ thawte, Inc.

Giiltig bis: 19, Januar 2018 /

Zerntifikat-Ansicht: “www!heise.de*

Allgemein | Details |

Dieses Zertifikat wurde fiir die folgenden Verwendungen verifiziert:

€ Zertifikat anzeig - - ‘
Dal:ensr._hul:z.& l:hmnil_( ) ) Ausgestellt fiir
Il;labe ;1:'!'_: diese Website friiher schon einmal Ja, 824 Mal 9 Allgen_-neir!er Name (CN) www.heise_.de
esucht? | Organisation (O) Heise Medien GmbH & Co. KG
2 Speichert diese Website Daten (Cookies) auf Ja * Organisationseinheit (OU) <kein Teil des Zertifikats>
i 2 L o) A
t meinem Computer? Seriennummer 44:CA:72:0B:C0:11:8A:04:0C:8E:9E:F2:C1:DD:07:3B

Habe ich Passworter fir diese Website
gespeichert?

Technische Details
Verbindung verschliisselt (TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384, 256-Bit-Schliissel, TLS 1.2)
Die Seite, die Sie ansehen, wurde verschlisselt, bevor sie iber das Internet Gbermittelt wurde.

Verschlisselung macht es fiir unberechtigte Personen schwierig, zwischen Computern Gbertragene
Informationen anzusehen. Daher ist es unwahrscheinlich, dass jemand diese Seite gelesen hat, als sie iiber

das Internet libertragen wurde.

It Ausgestellt von

i Allgemeiner Name (CN) thawte SHA256 SSL CA
Organisation (O) thawte, Inc.
Organisationseinheit (OU) <kein Teil des Zertifikats>

Giiltigkeitsdauer
Beginnt mit 19. Januar 2016
M Giiltig bis 19. Januar 2018

5 Fingerabdriicke
SHA-256-Fingerabdruck F1:85:41:15:17:57:BA:E1:EB:BE:7D:E1:6B:F1:6E:DE:
[ 0C:05:DF:E1:38:28:95:66:B0O:EA:DB:4F:8F:C6:AD:B8

Nein Gespeicherte Passworter anzeigen]

b SHA1-Fingerabdruck 36:A7:D7:BF:C5:9D:B6:5C:04:0B:CC:D2:91:AE:56:3D:9E:F7:BA:FC

o N


https://www.heise.de/

%ﬂ Demo (Forts.)

* \Walkthrough durch die Detalils:

- Zertifikatshierarchie
» Root-Zertifikat ist selbstsigniert

- Version (X.509 V3), Seriennummer,
Signaturalgorithmus (PKCS), Validitat, Inhaber
(LDAP-Attribute)

- Erweiterungen: CRL-Verteilungspunkte
(Download CRL), Zertifizierungsstellen-
Informations-Zugriff (u.a. OCSP-Link)

- CRL ansehen mit openssl:

openssl crl -inform DER -noout -text -in tg.crl > crl view.txt



https://de.wikipedia.org/wiki/X.509
https://de.wikipedia.org/wiki/Public-Key_Cryptography_Standards

Root-Zertifikat ist selbstsigniert

Zertifikat-Ansiche: “www!heise.de"

Allgemein ‘ Details ‘
Zertifikatshierarchie

- thawte Primary Root CA - G3
~thawte SHA256 SSL CA
www.heise.de

Zertifikats-Layout N

| |=thawte Primary Root CA - G3
| < Zertifikat
~Mersion

~Seriennummer
-Zertifikatsunterzeichnungs-Algorithmus
-Aussteller

Validitat

----- Nicht vor

----- Nicht nach
~Inhaber
vAngaben zum offentlichen Schlissel des Inhabers

Feld-Wert /
1 CN thawte Primary Root CA - G3

OU = "(c) 2008 thawte, Inc. - For authorized use only"

ou Certification Services Division
0 = "thawte, Inc."
C = UuUs
Evrmarkiaran
en - Mozilla... || B3 2017_Zertifikate | B guenter@T510: ~/mat... | @ Zertifikat-Ansicht: "w... |

BE

BoAi€E0 QAL @ THhZKEN0 @62  BEgOmeng



Trust fur Root-Zertifikat kommt vom Browser

Zertifikatverwaltung x

lhre Zertifikate Personen  Server  Zertifizierungsstellen  Andere

Sie haben Zertifikate gespeichert, die diese Zertifizierungsstellen identifizieren:

Zertifikatsname Kryptographie-Modul
TeliaSonera Rook CA v1 Builtin Object Token
~thawte, Inc.
thawte Primary Rook CA Builtin Object Token

thawte Primary Root CA - G2 Builtin Object Token

thawte Primary Root CA - G3 Builtin Object Token

cA-Zertifikat-Vertraluenseinstellingen/bearbeitemn

Das Zertifikat "thawte Primary Root CA - G3" reprasentiert eine Zertifizierungsstelle.

thawte EV SSL CA - G3
thawte DV SSL CA - G2

Ansehen... Vertrauen bearbé Vertrauenseinstellungen bearbeiten
- - | Dieses Zertifikat kann Websites identifizieren.:

[] Dieses Zertifikat kann Mail-Benutzer identifizieren.
[] Dieses Zertifikat kann Software-Hersteller identifizieren.

—1 ==




Ausnahmen im Browser hinzufugen

FUr eigenes NAS Ausnahme(n) hinzugefugt.

Zertifikatverwaltung

lhre Zertifikate Personen Server Zertifizierungsstellen  Andere

Sie haben Zertifikate gespeichert, die diese Server identifizieren:

Zertifikatsname Server Lebenszeit Gultig bis

Digisign Server ID (Enrich) * Dauerhaft 17. Juli 2012
<Synology Inc.

synology.com localhost:8443 Dauerhaft 21. Juni 2035

synology.com nasz1:443 ENEIEL 21. Juni 2035

synology.com nas21:5001 Dauerhaft 21. Juni 2035
< T-Systems International GmbH

www.wz-nekt.de www.krzbb.de:443 Dauerhaft 29. August 201

gnsehen Exportieren... | Loschen... | Ausnahme hinzufugen...




Bestandteile einer PKI

Digitale Zertifikate: Digital signierte elektronische Daten, die sich
zum Nachweis der Echtheit von Objekten verwenden lassen
(Definition aus Wikipedia). Enthalt Verfallsdatum.

Zertifizierungsstelle (CA) stellt das Zertifikat aus.

Registrierungsstelle (RA) bekommt Antrag, pruft die Richtigkeit
der Angaben (Beispiele: siehe Let‘'s Encrypt, oder Uberpriifung
Ausweis), informiert CA.

Zertifikatssperrliste (CRL) enthalt die Zertifikate, die vor Ablauf
ihrer Gultigkeit widerrufen werden. Client (z.B. Browser, sollte dies
prufen).

Verzeichnisdienst (LDAP Server) fur Zertifikate und CRLs.

Validierungsdienst (VA) fuhrt Gultigkeitsprufungen in Echtzeit
durch (z.B. OCSP), falls die Anwendung dies erfordert.

Subscriber (Zertifikatsinhaber), Participant (Nutzer, der vertraut)



Dateiformate fur Zertifikate

e Laut Wikipedia:
.CER - DER- oder Base64-kodiertes Zertifikat
.CRT - DER- oder Baseb64-kodiertes Zertifikat

.CSR — Base64-kodierte Zertifizierungsanfrage des offentlichen Schllssels (plus weitere
Metadaten des Besitzers) an eine CA, umschlossen von ,-----BEGIN CERTIFICATE
REQUEST----“ und ,-----END CERTIFICATE REQUEST-----"

.DER — DER-kodiertes Zertifikat

P12 — PKCS#12, kann offentliche Zertifikate und private Schlussel (Kennwort-geschutzt) enthalten.
.P7B — Siehe .p7c

.P7C — PKCS#7-signierte Datenstruktur ohne Dateninhalt, nur mit Zertifikat(en) oder Sperrliste(n)

.PEM — Baseb4-kodiertes Zertifikat, umschlossen von
e BEGIN CERTIFICATE----- “und ,----- END CERTIFICATE----- “

.PFX — Siehe .p12
 DER = Distinguished Encoding Rules
 CSR = Certificate Signing Request



https://de.wikipedia.org/wiki/X.509#Dateinamenserweiterungen_f.C3.BCr_Zertifikate

Worauf basiert Vertrauen (Trust)?

Bei dem beschriebenen System handelt es sich um ein
hierarchisches Gebilde. Das Vertrauen steht und fallt damit,
dass Vertrauen in die Ur-CA am Anfang der Kette besteht,
der Root-CA.

Laut Wikipedia wird dieses Feld von einer kleinen Zahl von
Unternehmen dominiert, genannt werden Symantec (ex:
VeriSign), Comodo, GoDaddy (Webhoster), die 3/4 des
Marktes fur TLS-Zertifikate von Webservern halten sollen.
In der Vergangenheit gab es gelegentlich Zwischenfalle, bei
denen eine Root-CA kompromittiert wurde. Als Folge
muldten die entsprechenden Zertifikate aus den Browsern,
Betriebssystemen entfernt werden, z.T. auch handisch.

 Diginotar (2011)
* Google und Symantec (aktuell)


https://www.heise.de/security/meldung/Ueber-500-Zertifikate-Ausmass-des-CA-Hacks-schlimmer-als-erwartet-1336603.html
https://www.heise.de/security/meldung/Zertifizierung-Google-entzieht-Symantec-2018-das-Vertrauen-3828578.html

Beispiel: Firefox Zertifikatverwaltung

| @ ||Q Suchen

{:.(-._} © Firefox | about:preferences#privacy

Zertifikatverwaltung

lhre Zertifikate Personen  Server  Zertifizierungsstellen  Andere

Sie haben Zertifikate gespeichert, die diese Zertifizierungsstellen identifizieren:

Zertifikatsname Kryptographie-Modul
<AC Camerfirma S.A.
Chambers of Commerce Root - 2008 Builtin Object Token
Global Chambersign Root - 2008 Builtin Object Token

< AC Camerfirma SA CIF A82743287

Camerfirma Chambers of Commerce Root Builtin Object Token
Camerfirma Global Chambersign Root Builtin Object Token
<ACCV

Ansehen... = Vertrauen bearbeiten... | Importieren... | Exportieren... = Loschen oder Vertr



%ﬂ Anwendungsfalle

« https://de.wikipedia.org/wiki/RSA-Kryptosystem#Anwendungsgebiete

L

 Internet- und Telefonie-Infrastruktur: X.509-Zertifikate
 Ubertragungs-Protokolle: IPsec, TLS, SSH, WASTE

« E-Mail-Verschlusselung: OpenPGP, SIMIME

» Authentifizierung franzosischer Telefonkarten

e Kartenzahlung: EMV

 RFID Chip auf dem deutschen Reisepass

* Electronic Banking: HBCI

« Single Sign-On (SAML, Openld, OAuth)

VPN

« DNSSEC



https://de.wikipedia.org/wiki/RSA-Kryptosystem#Anwendungsgebiete

LINUK.
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%@: ,ochlusselverwendung” - offentlicher Schlussel

Digitale Signatur: fur digitale Signaturen, nicht fir Nichtabstreitbarkeit,
d.h. eher kurzfristiger Charakter.

Nichtabstreitbarkeit: fur digitale Signaturen eines
Nichtabstreitbarkeitsservice, z.B. Notariatsservice.

Schlusselverschlusselung: fur die Verschllisselung von anderen
Schlusseln oder Sicherheitsinformationen.

Datenverschlusselung: zur Verschlisselung von Benutzerdaten (aul3er
andere Schlussel).

Schlusselvereinbarung: Diffie Hellman Algorithmus soll fur die
SchlUsselvereinbarung verwendet werden.

Zertifikatsignatur: fur die Verifikation von Signaturen auf Zertifikaten,
d.h. sinnvoll bei CA-Zertifikaten.

CRL-Signatur: fur die Verifikation von Signaturen auf CRLs, sinnvoll bei
CA-Zertifikaten.

Nur Verschlusselung/nur Entschlusselung: nur mit
Schlusselvereinbarung nach Diffie Hellman sinnvoll.



Erweiterte Schlusselverwendung

In der Abteilung ,,Extended Key Usage* des Zertifikates finden
sich wichtige Punkte (hier: von Microsoft definiert):

- Serverauthentifizierung (Webserver)

- Clientauthentifizierung

u.a.

Quelle (z.B.): https://www.cryptas.com



https://www.cryptas.com/cryptas/wissen-unterstuetzung/pki-grundlagen/x509-zertifikate.html

%ﬂ Webserver

 Der Server identifiziert sich bei HTTPS mit einem
Serverzertifikat. Bei HTTP gibt es keine Gewahr, dass es
sich nicht um einen Fake Server handelt.

L

 Auch der Client kann sich

gegenuber dem Server mit msistore g Verfes
einem Zertifikat identifizieren, ® cortoate E

d.h. in dem Fall authentifizieren. | ; |
Das Zertifikat enthalt dann in Gl | —Feveposmdny . BEEE
Attributen die Identitat. Der v Prssea il .
Server validiert das Zertifikat \\.., Pt ot E|
und pruft die Identitat gegen S fememprboed o . I
sein Benutzerverzeichnis. Es de %we,_ke[m,e
fliel3t kein Passwort. Gleichzeitig |leentet o |

dient das Zertifikat dem TLS-
Verbindungsaufbau.




¢ TLS Handshake

* Verstandigung auf das verwendete Protokoll
* Auswahl Krypto-Algorithmus

* Austausch und Validierung der Zertifikate

* Generierung gemeinsamer Schlussel

* Nutzdaten symmetrisch verschlusselt




TLS Handshake mit Client Zertifikat

SSL Client SSL Server
(1) "client hello™ .
Cryptographic information
(2) "server hello”
-
(3) CipherSuite
Verify server Server certificate
cettificate. “client certificate request" (optional)
Check
cryptographic
parameters (4) Client key exchange
Send secret key information
(encrypted with server public key) (6)
(5) Send dient certificate Verify client
certificate
(7) Client “finished” Lzl

(8) Server “finished’

(9) Exchange messages

(encrypted with shared secret key)




%Q Single Sign-On

« SAML, ein auf XML-formatierten Tokens aufbauendes SSO-
Verfahren, enthalt digitale Zertifikate als Bestandteil.

—
vy
-

* OAuth, ein Autorisierungsprotokoll zwischen Client, User
(Resourceeigner) und Resourceserver erlaubt dem User, an
den Client Rechte zu vergeben, ohne diesem das eigene
passwort am Server geben zu mussen. Das Mittel ist ein
Access Token, der zeitlich und funktional limitiert ist.

- Mein Beispiel: YouTube App auf dem Smart TV verlangt
von mir, mich auf einem anderen Gerat bei Google
anzumelden und dort den angezeigten Code
einzugeben, so dass die App unter meiner Id agieren
kann.

- Fur Banking wird jetzt OAuth mit Client-Zertifikaten
verknupft, um es wasserdicht zu machen.



https://en.wikipedia.org/wiki/SAML_2.0#SAML_Attribute_Query
https://connect2id.com/blog/mutual-tls-client-auth

OAuth am TV

G Anmelden - Google | * | +

@ @& https://accounts.google.com/signin/oauth/usercode?flowName=DeviceOAuth e || Suchen

Qurhan

Anmeldung bei YouTube
Wenn du dich anmeldest, kannst du deine Konto
Playlists) auf diesem Fernseher aufrufen. Serst verbindon

Geben Sie den auf Ihrem Gerdt angezeigten Code ein
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%e SSH

* Ruckgriff auf OpenWRT Vortrag von 2013

- Inzwischen wurde allerdings der SSH Service
Dropbear durch OpenSSH ersetzt, daher gibt
es serverseitig leichte Abwandlungen:

e« /root/-ssh/authorized keys (neuer Pfad)

L

» Keytype ssh-dss nicht mehr unterstutzt
- Auf dem Linux Client deshalb ssh-rsa erzeugt:
e ssh—-keygen -t rsa
e Eintragin ~/.ssh/config
— PubkeyAcceptedKeyTypes ssh-rsa




%" SSH mit Zertifikat

« Schritte pro Client:

- Erzeugen Public/Private Key Pair

» Dabei Passphrase fur spatere Zugriffe
festlegen

- Ubertragen des Public Key an den Router

- Auf dem Router den Key als berechtigten
Client-Key eintragen

- Testen — beim Login wird (grafisch) nach der
vorher festgelegten Passphrase gefragt, es
geht kein Passwort Uber die Leitung.

* Android Client: App ,VX ConnectBot"
* |OS: App ,, Termius”




SSH mit Zertifikat (Linux Client)

guenter@T42p:~$ ssh-keygen -t dsa

Generating public/private dsa key pair.

Enter file in which to save the key (/home/guenter/.ssh/id dsa):
Enter passphrase (empty for no passphrase): <Eingabe der Passphrase>
Enter same passphrase again: <Eingabe der Passphrase>

Your identification has been saved in /home/guenter/.ssh/id dsa.
Your public key has been saved in /home/guenter/.ssh/id dsa.pub.

The key fingerprint is:

XX I XX I XX I XX XX IXX XX IXX XX IXX XX I XX XX XX XX XX guenter@T42p

The key's randomart image is:

+——[ DSA 1024]----+

| *o  .ot+. o+ | guenter@T42p:~$ ssh -p 4711 root@192.168.1.1

I = @ oo | <... grafischer lol}ailer Prompt ...>

| D = .0 O | BusyBox v1.15.3 (I "1-11-24 00:44:20 CET) built-in shell (ash)

| . . D | Enter 'help' for a . ‘st of built-in commands.

| oSo = |

| * o | - - o

I I | | o===== i of I le====cl |_

I I | - N N _ 1 _

I I | || | [ I [ O S

+t-—-— + | | WIRE LESS FREEDOM

Backitire (1l0.03.1, #2§5 92) =———cccccc=ccmco==s=======

* 1/3 shot Kahlua .1 a shot glass, layer Kahlua
* 1/3 shot Bailey's ¢ the bottom, then Bailey's,

guenter@T42p:~$ scp -P 4711 ~/.ssh/id dsa.pub root@192.168.1.1:/tmp

root@openwrt:~# cd /etc/dropbear/ I
root@openwrt:/etc/dropbear# 1s

dropbear dss_host key dropbear rsa host key
root@Qopenwrt:/etc/dropbear# cat /tmp/id dsa.pub >> authorized keys
root@openwrt:/etc/dropbear# chmod 0600 authorized keys




r N

Cancel Edit Host Save
Alias Router Lokal I O S Q T u [11
Hostname 102 [N p p bb) erl I I I u S
Group
T Cancel Save
Backspace as CTRL+H O
Key Name RSA-00
SSH
Use SSH O Passphrase
Port -
Private
I
e - e BEGIN RSA PRIVATE KEY-----
S MIIEowIBAAKCAQEAt17MouFAEpi3sJ2SJPX Je2709RpetHU/
cpg3aCFfngVnUyNQ
Key RSA-00 @ 6MNCeOGI8I0bilEottVY4144Cw96jf1HcL/2J/QjiZhq9+cQgyjiJcdt+S/8x0vC
kzvp77WagxiwemnPzjy9/2WIOE9gTKM82rsuCY TzFrQA8aOPQNOfDgXK2HYDUE
ovz
bJMUF/CGOEg4tvvGclOEXP98nTOoux18syj9HKIN107nd0CCgl9UdMP2D9aG/
Cancel New Key Save ik
Key Name 9rc
NpuUuam7CaX0XXNII1+5A0EsGgNE70QfOSD1GRKZgLFDIYHaL/
Fagsplrase EILnZPuldTZYnL
NHhF1GzJdigF4/x+10zGik9YoTc9z82VWdkz7hJgv3hyn7Iv4wj7
Typ= G I — END RSA PRIVATE KEY-----
Bits 2048
Public
Cipher AES-128
ssh-rsa
Save passphrase () AAAAB3NzaClyc2EAAAADAQABAAABAQC3XsyidUASmLewnZlk9cl7bs71Gl60d
T9ymDdolV+eBWdTI1Dow0J44YjwjRulgSi21VjjXjgLD3gN/Udwv/
Specify the number of bits in the key to create. For RSA keys, the minimum Yn9COJmGr35xCDKOIIx235L/zHS8KTO+nvtarGLByac/OPL3/
size is 768 bits and the default is 2048 bits. Generally, 2048 bits is considered ZYng2BMozzauy4JhPMWtAon49A3R80pcrngO4Si/
sufficient. DSA keys must be exactly 1024 bits as specified by FIPS 186-2. . - .
NskxQX81Y4SDi2+8ZyXQRc/3ydMBi7HXyzKPOcgXXTud3QIKAjTROwW/YP1ob/

COy3Z2txIfbMnX4TYPNgNSAWGBK3HwW+0GJ8JHC2x7bZooqyTPTMADbqgvpl5A
7rlkelqlZgTtfZ1DbASK3u1LR/RPUBUs1gETH4TRap+0H Generated By Termius




OpenVPN (1/4)

 OpenVPN verwendet zertifikatsbasierte
Authentifizierung

* Mein OpenWRT-Router (Turris Omnia) hat eine
vereinfachte Konfiguration uber die Web-Oberflache

- Vereinfachtes Installieren OpenVPN Paket

— CA generieren (dauert etwas). Ergebnis im
Verzeichnis /etc/ssl/ca/openvpn

—rw-r—--r—- 1 root root 6704 Sep 3 00:32 0l.crt
- rw-—r—-——-r—- 1 root root 1582 Sep 3 00:32 0Ol.csr
—r——————-—- 1 root root 3268 Sep 3 00:32 0l.key
—rw-r—--r—- 1 root root 6704 Sep 3 00:32 0l.pem
—rw-r—-—-r—- 1 root root 1862 Sep 3 00:32 ca.crt
—r———————- 1 root root 3272 Sep 3 00:32 ca.key




OpenVPN (2/4)

Es wird dann auf der gleichen Seite eine Konfiguration
vorgeschlagen. Ich habe sie so gelassen und ,,applied”.
Dabei geht es um die Networking-Aspekte.

Previous settings

If you haven't tried to set up OpenVPN server on our router yet, you can safely proceed to "Apply configuration” button.

Otherwise if you've tried to set up OpenVPN outside this plugin, there is a chance that your configuration might collide
with the configuration created by this plugin. Therefore you might need to disable the old configuration first.

Configuration enabled Current settings
Y Network: 10.111.111.0/24
OpenVPN network [ 10111.111.0/24 |(® /
Device:  tun_turris
All traffic through vpn O® Protocol: udp
Use DNS from vpn “;r?j Port: 1194

Route:  192.168.1.1/24
Apply configuration

Note that when you trigger "Apply configuration” button you might lose the connection to the router for a while. This
means that you might need to reopen this admin page again.




OpenVPN (3/4)

In der Konfigurationsdatei finden sich folgende, mit Zertifikaten

befassten Zeilen:

option ca '/etc/ssl/ca/openvpn/ca.crt'

option crl verify '/etc/ssl/ca/openvpn/ca.crl'
option cert '/etc/ssl/ca/openvpn/0l.crt'
option key '/etc/ssl/ca/openvpn/01.key'

option dh '/etc/dhparam/dh-default.pem'

OpenVPN arbeitet nur auf Zertifikatsbasis. Unter Turris/Foris
werden die Clientzertifikate auf dem Server erzeugt und dann
- ggf. mit Nachbearbeitung - auf die Clients gebracht. Dateien

pro Client:

—-rwW-r—-r—- 1 root root 6911 Sep 3 01:04 0Z2.crt
—-rw-—r—--r—- 1 root root 1582 Sep 3 01:04 0Z2.csr
—r————-——-—- 1 root root 3272 Sep 3 01:04 02.key
- rw-r—--r-—- 1 root root 6911 Sep 3 01:04 02.pem




OpenVPN (4/4)

Die mit ,Get Config” herunterladbare Datei enthalt sowonhl
Konfigurationsparameter als auch den offentlichen sowie
den privaten Schlussel. Das ist eher unublich (unsicher?),
erspart aber dem Client, einen privaten Schlussel selbst
erzeugen zu mussen.

Client configuration

Here you can create and revoke the client capability to connect to your OpenVPN network.

p
Client name [ ] 53)
Client Status

Be sure to check, that the server IP address provided in you configuration file actually matches the public IP address of
your router. You can set this address manually when the autodetection fails.

Router address use autodetection ]gf,l

To apply the client configuration you need to download it and put it inte the OpenVPN config directory or you might try
to open it using your OpenVPN client directly. You might need to restart your client afterwards.




DNSSEC (1/2)

Damit DNS-Abfragen als authentisch Uberpruft werden kdnnen, gibt es den
Standard DNSSEC (Domain Name System Security Extensions), siehe RFC
3833.

Ein DNS-Teilnehmer kann verifizieren, dass die erhaltenen DNS-Zonendaten
tatsachlich identisch sind mit denen, die der Ersteller der Zone autorisiert
hat. DNSSEC wurde als Mittel gegen Cache Poisoning (Falschen von DNS-
Antworten) entwickelt. Es sichert die Ubertragung von Resource Records
durch digitale Signaturen ab. Eine Authentifizierung von Servern oder Clients
findet nicht statt.

Vertraulichkeit ist bei DNSSEC nicht vorgesehen, DNS-Daten werden daher
nicht verschlusselt.

Seit 2010 ist DNSSEC auf allen 13 Rootservern eingefuhrt.

Die Verifikation mus nicht zwingend in jedem Endgerat passieren, sondern
beim DNS-Resolver (i.d.R. beim Provider).

Es gibt fur jede Zone einen Hauptschlissel (KSK, Key Signing Key) und
einen Arbeitsschlissel (ZSK, Zone Signing Key). Ganz oben steht der Root-
KSK. Naheres bei Heise.


https://www.heise.de/ct/artikel/Domain-Name-System-absichern-mit-DNSSEC-903318.html

DNSSEC (2/2)

Damit Nameserver moglichst wenig belastet werden, hat man sich
fur kurze krypto- grafische Schlussel entschie- den — mit der Folge,
dass diese immer mal wieder getauscht werden mussen, damit
Angreifer moglichst wenig Zeit zum Knacken bekommen.

Aktuell soll erstmals seit 2010 der Root-KSK getauscht werden.
Dieser Tausch wurde jetzt von ICANN verschoben (vom 11.10.17
mindestens nach Q1 2018), weil Tests ergeben haben, dass viele
Provider den neuen Schlussel noch nicht eingespielt haben, und
auch das Protokoll, was einen automatischen Wechsel ermoglichen
wurde, nicht implementiert haben. Eine bestimmte Resolver-
Software (Name nicht bekannt) kann das tUberhaupt noch nicht.



Qualifizierte elektronische Signatur

Beschreibung auf Wikipedia.

Rechtlich gesehen wird eine QeS bendtigt, wenn gesetztlich flr einen
Vorgang die Schriftform (nicht zu verwechseln mit der Textform)
vorgeschrieben ist. Beispiel: Grundstlicksgeschafte.

Tief blicken lasst die offizielle Liste der Anbieter bei der Bundesnetzagentur,
insbesondere die Liste der ehemaligen Anbieter.

Wer die elD-Funktion des Personalausweises nutzt, braucht ein Lesegerat in
der teuren Komfort-Ausfuhrung. Das Zertifikat kostet jedes Jahr neu.

Hier ein Erfahrungsbericht von 2014. Spricht Bande. Fur Privatleute vollig
uninteressant.


https://de.wikipedia.org/wiki/Qualifizierte_elektronische_Signatur
https://www.nrca-ds.de/ZDAliste.htm
https://www.cr-online.de/blog/2014/08/26/qualifizierte-elektronische-signatur-mit-dem-neuen-personalausweis-oder-qes-mit-npa-ein-selbstversuch/

Nutzliche Links

Grundsatzartikel Wikipedia zu Zertifikaten

- https://de.wikipedia.org/wiki/Digitales Zertifikat

Grundsatzartikel Wikipedia zu Signaturen
- https://de.wikipedia.org/wiki/Digitale Signatur

. % Diese Verbindung ist nicht sicher

S i n atu rreCht Der Inhaber von www.signaturrecht.de hat die Website nicht richtig konfiguriert. Firefox hat keine Verbindung
g mikt dieser Website aufgebaut, um lhre Informationen vor Diebstahl zu schiitzen.

- https://www.signaturrecht.de/
Pros und Cons

- Blog einer Firma, die mit Zertifikaten Geld verdient
(Beispielbeitrag)

- Dan Kaminski, Security-Experte (Vortrag CCC 2009)



https://www.globalsign.com/de-de/blog/mobiles-authentifizieren-7-gruende-fuer-digitale-zertifikate/
https://events.ccc.de/congress/2009/Fahrplan/events/3658.en.html
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