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‘This is so much better than
sniffing each other's bottoms’

ANATT




Grundlagen

Elektronisches Reisedokument (hoheitliche Funktion)

Der neue PAist ein RFID und Biometrie-gestutztes, elektronisches
Reisedokument. Er enthalt Personendaten, ein digitales Passbild und
Fingerabdrucke (optional).

Elektronischer Identitatsnachweis (nicht hoheitlich, optional)

Der neue PA ermdglicht flachendeckend die starke Authentisierung zwischen
Nutzern und Betreibern von eBusiness- und eGovernment-Diensten.

Inhaber nutzen den neuen PA als ,Internet-Ausweis” (elD).
Kartenleser und Browser Applet liest Daten aus.
Elektronische Signaturkarte (nicht hoheitlich, optional)

Der neue PA bietet zusatzlich eine Signaturfunktion. Hierdurch ist eine
rechtssichere Signierung von Dokumenten maoglich (QES = Qualifizierte
elektronische Signatur). Diese Funktion ist auch nach 4 2 Jahren noch nicht
realisiert. Testbetrieb seit 2012 (Bundesdruckerei).



Grundlagen
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Ruckblick

1.11.2010: Einfuhrung des neuen Personalausweises (nPA, vormals ePA) im
Scheckkartenformat mit einem RFID-Chip (oben rechts). Enthalt Personaldaten
und biometrische Daten (Foto und optional zwei Fingerabdrtcke). Die Gebuhr
wurde von 8 € auf 28,80 € angehoben.

Gespeichert werden die Daten, die auch aufgedruckt sind:

- Familienname und ggf. Geburtsname

- Vornamen

- Doktorgrad

- Tag und Ort der Geburt

- gegenwartige Anschrift

- Staatsangehorigkeit: deutsch

- Biometrische Daten: Grolde, Farbe der Augen

- Neue Informationen:
 Pseudonym zum Nachweis der Identitat ohne Personendaten.
» Erreichen einer bestimmten Altersklasse.

Verbreitungsgrad mufte inzwischen mind. 50% sein.

elD-Funktion wurde nur von ca. 30% aktiviert.



Optimismus bei der Einfuhrung: ,Der neue
Personalausweis ist vielseitig einsetzbar”

e Online Anmeldung & Registrierung

* Online Unterschreiben

» Automatisches Ausfullen von Formularen
 Altersverifikation (ohne Angabe des Geburtsdatums)
 Web-Pseudonyme

» Barrierefreie Internetdienste

* [okale Zugangskontrolle

Manches davon wurde realisiert, anderes nicht.




Prinzip ist gleichgeblieben: ,Gegenseitiges
'IE%= Vertrauen durch Zertifikate und Signaturen”

* Bundesamt
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Interaktionsszenario: gegenseitige Authentisierung
zwischen Ausweisinhaber und Dienstanbieter

Diensteanbietar

| w
thentisi ' Datenlbarmitiung
uthentisie : !
Aufruf der Websaite an Diensteanbieter
) Weiterleitungzum
(i |
/

elD-Service Provider

I Informationen cdes Diensteanbisters

(#)Anzeige der &
angefragten I;ia Terminal- und Chipauthentisierung
s @ Ubermittiung der Daten
7] Nachname— & elD-Service
J] Alter S e Bestitigung durch PIN Provider
[] gnbieternummer | PACE-Protokoll
= Pseudonym




Kartenleser

* Es gibt 3 Typen von Kartenlesern
* Kontaktlose Karten (RFID)

* Basis (Finger weg!) !
* Keine Tastatur — anfillig gegen Trojanerangriffe e

* Standard ‘ 5
* Mit eigener Tastatur cereto

* Komfort

* Kann zusétzlich qualifizierte Zertifikate speichern

* Manche Leser sind hybrid (auch fiir Chipkarten)
* Doppelte Nutzung — Anschaffung lohnt eher.

* Es gibt eine Zertifizierung durch das BSI

* Liste der zertifizierten Lesegerite und andere Voraussetzungen:

* Hersteller (Stand 05.15): ACS, FEIG, Gemalto, HID, Kobil, Reiner SCT, Identive

* Abhingigkeiten: Firmware, Betriebssysteme
* Linux auf obigem Link nicht erwéhnt, ist aber ggf. trotzdem unterstiitzt

* Gehduse versiegelt



https://www.ausweisapp.bund.de/informieren/voraussetzungen/
file:///home/guenter/Dokumente/PCTreff/2015_nPA_neu/RSCT_Datenblatt_cyberJack_RFID_standard_V3.0.pdf

Erfahrungen

Mangelnde Akzeptanz der elD-Funktion:
- Fehler bei EinfUhrung — schlechter Ruf (Basisleser verschenkt, unsicher)
- Freiwilligkeit
- Mangel an attraktiven Diensten
- Schlechtes Design der Ausweis-App
* Von Browser/Version abhangig — immer backlevel, also unsicher
— Dadurch: Henne-Ei-Problem

Der tagliche Rechtsbruch: Kopieren und Speichern des Ausweises ist illegal!
- Inzwischen durch Gerichtsurteil bestatigt.
- Nur wenige Ausnahmen. Wird in der Praxis ignoriert, selbst von Behorden.

Weitere Softwarefehler, z.B. Schaltjahrproblem:

- Bei den im Schaltjahr 2012 am 29. Februar beantragten oder auf den 29.
Februar 2012 vordatierten Ausweisen kam es durch Softwarefehler zu
falschen Eintragungen der Gultigkeitsdauer. Der korrekte Eintrag bei
Antragen am 29. Februar und 1. Marz 2012 im Feld ,Gultig bis* ist der 28.
Februar 2022 (bzw. 2018 bei Antragstellung vor Vollendung des 24.
Lebensjahres). Ausweise mit fehlerhafter Gultigkeitsdauer 27. Februar oder
1. Marz sind ungultig.

Fehlende Kennzeichnung des Rufnamens:
- Verwaltungspraxis: Erster Vorname = Rufname — verfassungswidrig It.
Wikipedia



AusweisApp2

Die beschriebenen Probleme mit der ersten
AusweisApp fuhrten zu einer Neuentwicklung, auf
Basis einer neuen Technik, die keine enge Verzahnung
mit dem Browser bedingt. Seit Ende 2014 war diese
AusweisApp2, zunachst parallel, inzwischen als
einziges Angebot, verfugbar.

Pro:

- Schlankere Software (unterstitzt nur elD-Funktion)

- Unterstutzt prinzipiell alle Browser (explizit getestet mit Chrome, Internet
Explorer, Firefox, Opera, Safari)

- Mobilversion fur Android und iOS in Arbeit

Contra:
- Keine Linux-Version (nur Windows 7/8, OS X)



AusweisApp2 in Aktion - hier: Ersatz von
POSTIDENT bei Kontoeroffnung

()| AusweisApp2

Datei  PIN-Verwaltung  Hilfe

Ausweisen

Anbieter

Verlauf .
I g
Einstellungen -
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Der Vorgang wird "=
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gestartet...

|0 AusweisApp2 - Informaticn

=

Bitte legen Sie Ihr Ausweisdokument auf.

Sollten Sie bereits Thr Ausweisdokument

aufgelegt haben, klicken Sie auf die ||
Schaltflache "Diagnose” far weitere
Informationen.

i Diagnose -I [ Abbrechen




AusweisApp2 in Aktion: Vorlage
Anbieterzertifikat, Anzeige angefragte
Attribute

Datei  PIMN-Verwaltung  Hilfe

Diensteanbieter

Ausweisen P e
- Identititspriifung fir Produktabschluss auf dem Portal [

Zweck des Auslesevorganags:

Folgende Daten werden von dem Diensteanbieter bendtigt, Bei Datenfeldern, die als .abwahlbar™ gekennzeichnet sind,
konnen Sie entscheiden, ob Sie diese Daten dbermitteln machten,

Daten

[¥] Familienname [¥] Anschri

[] Famil [¥] Anschrift

[¥] vorname{n) [¥] Dokumentenart

¥ Doktorgrad ¥ Pseudonym

[V] Geburtsdatum [V] Ausstellender Staat

[/] Geburtsort

Abbrechen | [Jetzt ausweisen




AusweisApp2 in Aktion: Bestatigung nach
erfolgreicher PIN-Eingabe

Diensteanbister

Name: I

R T A :Identlmtspruﬁ.lng firr Produktabschiuss auf dem Portal - mehr...

Folgende Daten werden von dem Diensteanbieter bendtigt, Bei Datenfeldern, die als .abwahlbar® gekennzeichnet sind,
konnen Sie entscheiden, ob Sie diese Daten dbermitteln méchten.

Daten

[¥] Familienname [Vl Ancchrift

[¥] vorname (n) [/] Dokumentenart

[¥] Doktorgrad [V] Pseudonym
[V] Geburtsdatum [V] Ausstellender Staat
[¥] Geburtsort

Ergebnis

Ausweisen erfolgreich




AusweisApp2 in Aktion: Bestatigung nach
erfolgreicher PIN-Eingabe

Diensteanbister

Sicherheitshinweis

kennzeichnet sind,

lhre Daten wurden dbertragen, bitte entfernen Sie lhren Personalausweis vom Kartenleser.

weiter »

Ergebnis

ﬁ Ausweisen erfolgreich




AusweisApp2 in Aktion: Daten werden jetzt
In der Anwendung verarbeitet

Fum Ausfillen des Antrages bendtigen Sie
max. 5 Minuten Zeit.

Kontoinhaber €

Liaten senden

() Kontoerdffnung mit dem
[ | neuen Personalausweis

Wir haben folgende Daten aus lhrem Ausweis dbernommen.

Persdnliche Daten

Staatsangehdarigkeit

Anschrift

Bitte fillen Sie nachfolgende Daten aus.

Anrede *

0 Frau @ Hermr

Geburtzname

Telefon (tagsiber) ®

o ||

Anschrift €p

Wohnstatus *

gebh. am in -

Deutschland

Deutschland

“orname(n) fir Kartenpragung * ﬂ

Familienztand *

I— B

E-Mail *

wohnhaft seit (Jahr) *

]
Daten vom Ausweis

Daten ins Formular
eingegeben



Und was ist mit Linux?

Kriterium: 5% Marktanteil. Dies erfullt Linux beim Desktop
Nicht — allerdings ist hier nicht vom Desktop, sondern
allgemein vom Betriebssystem die Rede.

— Unklare Zahlenbasis fur diese Aussage.

Warum wird Linux durch die AusweisApp2 nicht unterstitzt?

Bei der Entwicklung der AusweisApp2 wurde sich auf die am haufigsten verbreiteten Betriebssysteme konzentriert. Die der Entwicklung
zugrunde liegende Marktregel bedeutet, dass die Verbreitung eines Betriebssystems mindestens 5% Marktanteil erreichen muss. Die
Marktanteile der Betriebssysteme werden kontinuierlich beobachtet. Fir Linuxnutzer stehen Open Source-Clients, wie beispielsweise die
Open-eCard oder die PersoApp zur Verflgung.

Wir betrachten im Folgenden Open eCard. Nur damit
haben wir getestet.

Die Mobilversion von Open eCard war leider
unbrauchbar (Loop).

Die Mobilversion der AusweisApp2 war in Mai 2015
nur einer geschlossenen Benutzergruppe zuganglich.



%ﬂ Was ist neu”?

Der folgende Link gibt eine gute Gesamtiibersicht der inzwischen
zahlreich gewordenen Losungen:

L

eID-Client, AusweisApp bzw. AusweisApp2
‘EID-Client

‘PersoApp (Perso-App)

‘Open elD eID-Client

‘Open eCard App

-‘AusweisApp

‘EIDClientCore

‘AGETO elD-Client (AGETO-AusweisApp)
‘AuswelsApp?2 (aktuelle AusweisApp)
‘FutureID-eID-Client (OS)
‘Open-Source-eID-Client

‘Biirgerclient



http://www.der-eid-client.de/?navigation=index

Alte Technik — eigener Objekttype
(Quelle: Open eCard Website)

Um den elektronischen Personalausweis oder dhnliche Ausweiskarten fir die starke Authentisierung im Internet zu nutzen, muss der eingesetzte ,elD-Client” (z.B. die Open eCard App) aus
dem Browser heraus aktiviert werden, um eine Verbindung zum ,elD-Server® aufzubauen, mit dem die eigentliche Authentisierung (z.B. mit dem Extended Access Control (EAC) Protokoll)
durchgefihrt wird.

ce.
s %
L, WIS

elD Aktivierung

2,4
@ : <ocbject type="application/vnd.ecard-clienc™>
n I s ~ " % 4n " "
= ' 2 <param name="Serveriddress® value=",, . " />
@ z.B. EAC —&1_: = <peram name="Sessionidenciliecz™ value="..,." />
g l . O <param name="Binding™ valus="urn:liberty:pacs:2006-08" />
E{v I ' E <param name="PachSecuricy-Protocol™ valuem®™, " /3
2 E 'f.: <param name="PathSecuricy-Farameters™ value="..." />
(=¥ ! H 3 <param name="Rafreshiddresa™ value=", K . " />
": I E :\n </object>
- v
Browser- i ®
o, o=
erweiterung vl
@y
L]
- 4
M sannan "“‘ ;
. -
Tl
BE @ >
*—--—————--————-—-———-—-——
-~
‘_ @ @ <gbject type="applicatien/wvnd.ecard-client"> Dienst
Browser elD-Client
— RefreshAddress

Burger

Hierbei wurde vom Dienst in Schritt (2) ein bestimmtes <object> vom Typ application/vnd.ecard-client zurickgeliefert, das von der Browsererweiterung (BE) erkannt und in Schritt (3) aktiv
an den elD-Client Gbergeben wurde.

Da bei diesem Aktivierungsmechanismus zwingend Browser-spezifische Erweiterungskomponenten notwendig sind, die teilweise schwer zu pflegen sind und auf mobilen Plattformen nicht
immer zur Verfigung stehen, wurde mit der am 28.02.2012 verdffentlichten Version 1.1.2 der BSI-TR-03112 (siehe Teil 7, Abschnitt 3.2.1) der nachfolgend dargestellte Mechanismus zur
Jalternativen elD-Aktivierung” eingefihrt.




Neue Technik — lokale Umleitung
(Quelle: Open eCard Website)

<complexIype name="ICTokenType">
-CSEq';‘_"Z't Cl>

<element name="Ssrverfddress™ type="anyURI™ />
<element name="Sessionldencifier®™ cype="scring®™ />
<element namew"Refreshiddress™ cypes"anyURI™ />
<element name="Binding™ type="anyURI™ />

<element name="FathSecurity-Protocol™ type="anyURI™ />
<element name="PathSecurity-Parameter™> ... </element>

elD-Server

A ;'
E.'-'I E </ sequence
;:1" E 2 <fcomplexType>
®:2B EAC —4—= | &
W, 1 b2
ol : | ©
z,4 |8
8118 TCToken-
CREH
21i]& e Endpunkt
Lo B T e
"EI | ® @c.'tﬂ"’:c'“ e
ol -
1! I
¥

-
-
-
*
-

e TI1TLL

B e e —

@ <a href=http://lgcalhost: 24727 /elD-Client?tcTokenURL=. ..

% Dienst
®
‘i Browser elD-Client R
Burger
Hierbei wird in Schritt (2) statt dem <object> ein anklickbarer Link (<a href= ...) zu dem auf localhost unter Port 24727 laufenden elD-Client zuriickgeliefert, der dem Blrger beispielsweise

durch ein Bild dargestellt werden kann. Sobald der Birger auf diesen Link klickt, wird der elD-Client aktiv und baut eine Verbindung zum TCToken-Endpunkt auf, um dort die weiteren
Werbindungsparameter (ServerAddress, Sessionldentifier, RefreshAddress etc.) zu beziehen. Der wesentliche Vorteil dieses Verfahrens ist, dass keine Browser-spezifische
Erweiterungskomponenten notwendig sind.

Die Open eCard App unberstiitzt beide Verfahren zur elD-Aktivierung.



Browser Plugin fur Legacy-Anwendungen in der
neuen Welt — neue Sicherheitsprobleme

Open eCard Legacy Activator 1.0.0

Scans for eCard object tags and invokes the localhost activation when one is encountered. Mehr

Die Intervention des NoScript-Security-Plugins fuhrt zu
irrefUhrenden Fehlermeldungen:

@& NosScript hat einen méglichen Cross-Site-Scripting-Versuch (XSS) von [chrome:] gefiltert. Technische Details wurden in der Konsole protokolliert.

Not Found

Das TCToken ist deformiert und konnte nicht geparst werden.

=  Fehler @

® Die Authentifizierung ist fehlgeschlagen!

Der folgende Fehler wurde vom System zurickgegeben:
Das TCToken ist deformiert und konnte nicht geparst werden.

Aus Sicherheitsgrinden wird empfohlen, die Chipkarte vom Kartenleser zu entfernen.




Browser Plugin fur Legacy-Anwendungen
iIn der neuen Welt — neue
Sicherheitsprobleme (1: XSS)

* Die Einbeziehung des Browserplugins fur das Legacy-
Verfahren stellt sich dar wie eine Cross-Site Scripting
Attacke

@ NoScript-Einstellungen

Allgemein Positivliste  Eingebettete Objekte Aussehen Benachrichtigungen Erweitert

Diese Einstellungen werden erst bei neuen oder (manuell) neu geladenen Seiten wirksam

® Nicht vertrauenswiirdig = S)Vertrauenswiirdig | @ Cross-Site Scripting (XSS) | & HTTPS  $ABE ® ClearClick

& Anfragen bei Verdacht auf Cross-Site Scripting bereinigen
& Cross-Site-POST-Anfragen in datenlose GET-Anfragen umwandeln

Ausnahmen vom XS55-Schutz
Zieladressen, die mit diesen reqularen Ausdriicken (ibereinstimmen, werden vom X5S-Schutz ausgenommen

~https?://([a-z]+)\.google\.(z:[a-z]{1,3\.}?[a-z] +/(?:search|custom[\1)\?
~https?://([a-z]*)\.7search\.yahoo\.com/search(z:\?|/\1\b)
~https?://[a-z]+\.wikipedia\.org/wiki/[*"<>\?7%]+$
~https?://translate\.google\.com/translate_t[*"'<>\?%]+$
*https://secure\.wikimedia\.org/wikipedia/[a-z]+/wiki/[*"<>\?%]+$
~http://localhost:24727/elD-Client*




Browser Plugin fur Legacy-Anwendungen
iIn der neuen Welt — neue
Sicherheitsprobleme (2: ABE)

» Konflikt mit Sicherheitsfunktion im Browser (Application
Boundary Enforcer)

-

@ NoScript- Einstellungen -0

Allgemein Positivliste Eingebettete Objekte Aussehen Benachrichtigungen Erweitert

Diese Einstellungen werden erst bei neuen oder (manuell) neu geladenen Seiten wirksam

S Nicht vertrauenswiirdig S)Vertrauenswiirdig @ Cross-Site Scripting (XSS) (& HTTPS | @ ABE | ® ClearClick

[] ABE (Application Boundaries Enforcer) aktivieren 7
& Websites das Verwenden ihrer eigenen Regelsdtze erlauben & WAN-IP (78.43.198.127) € LOCAL
Regelsatze:
SYSTEM # Prevent Internet sites from requesting LAN resources.
USER Site LOCAL
Accept from LOCAL
Deny
| Aktualisieren Aktivieren | | Deaktivieren | | Zuriicksetzen |

| Spenden |  Importieren... | | Exportieren... | | Zuriicksetzen | I_ﬁl»fh.t:-l:nvren:hen_I %




Linux - Installieren

Linux-Treiber fiir cyberJack® RFID standard-Leser

A

reiber fur den Kartenleser -

In den meisten Linux-Distributionen sind die cyberlack Treiber in den Standard-
Repositeries schon enthalten. Sie finden die Treiber in der Linux-Paketverwaltung

1 I . Threr Distribution [ggf. Gber den Begriff cyberjack” suchen). Kénnen Sie den
Belsplel CyberJaCk von Fa REIN ER cyber)ack Treiber nicht finden [z.B. weil Sie eine 3ltere Linux-Version verwenden), so
Ubu ntu Ilefert den Trelber — a”erdlngs nutzen Sie bitte die unten aufgefiihrten Treiber, der zu Threr Distribution passt.

In einer — eigentlich — veralteten Version ~ Awelie Distributionen 667 86 64 BiF

. . . . SuSE 131
(nominell fur 13.04 aber in 14.04) und ein -
L] L] L] [ ] u -I :
grafisches Administrationstool. S

. —— e tolliert ‘e Paket-Installationsprogramm - libifd-cyberjacké » @ £ pdsT4

ake nstallierte .

— - Datei Bearbeiten Hilfe berja

B  libifd-cyberjacke o _ 9-3.3.1

O  Fxcyberjack Paket: libifd-cyberjacké Paket installieren | |

Status: per_3.

m_Fol

Beschreibung = Details enthaltene Dateien Lintian-Ausgabe JeToo!

REINER SCT cyberJack USB chipcard reader user space driver earth-

This package includes the IFD driver for the cyberJack contactless (RFID) ekvie

and contact USB chipcard reader. .y

e — - T

REINER SCT cyberJack USB chipcard re:
BildschirmFoto herunterladen | Anderungsp Q Eine dltere Version ist iiber eine Paketquelle verfiigbar
This package includes the IFD driver for the cyl = Im Allgemeinen empfiehlt es sich, die Version aus der Paketquelle zuinstallieren,

(RFID) and contackt USB chipcard reader.

da diese meist besser untersktiitzt wird.

schlielRen

wlibifd-cyberjack6_3.99.5final.sp05_amd64-u1304.deb« ausgewahlt (297,4 kiB), .




Administration Kartenleser

ce.

s &

W ) _
[ @ Testerfolgreich
' FXcyberJack -o@ |
Datei Diagnose Ansicht - Der Lesertest war erfolgreich.
Details /\:) Der Bericht folgt:
I Y -
Flrmware
REINER SC : aktuallsleren
@ [Details zum Leser

REINER 5CT cyber]jack RFID standard (1600487860) 00 00

PID 500
Hersteller \REINER SCT
Produkt |cyberjack RFID standard

Seriennummer |1EDD£18?BED

Herstellungsdatum |23.D2.2E]1E]

Testdatum 103.02.2011

Freigabedatum |13.DZ.2E]11

Anschlussart |L.ISB
cyberjack RFID standard Eigenschaften ICC1 Keypad Display Firmwareupdate Sicherheitsmodule
Version |12

Hardware-Version |FFFFFFFF

Hardware-5tring | RF5_USB

Flashgroesse |262144

Heapgroesse |}'EB




Administration Kartenleser - oops

ce.

g
| AuXs Wit §

™  FXcyberJack By -I Test erfolgreich

Datei Diagnose Ansicht Der Lesertest war erfolgreich.

Details \:I) Der Bericht folgt:
[ I T

Firmware I !

REINER aktualisieren

@  Defails zum Leser

RFINFR SCT cvherlack RFID standard (16004878601 00 00
REINER SCT Admin-03

Profi 404 P
Ein Firmware-Update ist nur unter Windows maoglich!
Hier bitte wie folgt vorgehen:
Administrators 1. cyberJack Geratemanager offnen
2. Reiter Aktualisierung auswahlen

3. Prife auf neue Versionen anklicken Sicherheitsmodule

4. Den Anweisungen auf dem Bildschirm folgen
5. Das Display des Kartenlesers beachten - Fragen im Display mit Druck auf die OK-Taste bestatigen

6. Fertig

Flashgroesse |262144

Heapgroesse |}'EB




Open eCard App

EABAEMSERNLESRAcrLsE 122020129
L L =

W R
Wh. GABIN

%;mrw Personalausweis

T REINER SCT cyberjack RFID standard (1600487860) 00 00
0 e FRREAR

e

Konfiguration| Uber Open eCard App Beenden

@ Open eCard Plattform und Add-on Verwaltung

%%3“
% Allgemeine Einstellungen o

Open eCard

Allgemeine Einstellungen
verbindungseinstellungen ~ Kein "Karte entfernen” Dialog  []

Log Enstellunger Webinterface zur Verifikation:
PIN Verwaltung Legacy Verhalten
Add-ons TLS 1.0 L] Port 24727

Session ID anhangen Ll

/ L=
CAR als String f ) Open eCard App ® \_
Ignoriere Namespaces  []| € @ | [} 127.0.0.1:24727findex.html

Benachrichtigungen

Open eCard App

The Open eCard App is running. If you have any questions or require further

information, please contact us by e-mail feedback@openecard.org or wisit
our website www.openecard.org.




ce.
=; !Ig;s g
L, W

Diensteanbieter

* Je nachdem, wen man fragt (Stand Mai
2015) ...

— Personalausweisportal (40)
- Auswelsapp (36)
- Open eCard (45)

 Die Listen weichen z.T. deutlich
voneinander ab.



http://www.personalausweisportal.de/DE/Buergerinnen-und-Buerger/Anwendungen/Anwendungen_node.html
https://www.ausweisapp.bund.de/informieren/nutzung/
https://www.openecard.org/dienste/

Diensteanbieter mit zahlreichen Diensten:
Deutsche Rentenversicherung

Im Browser: Einstiegsseite fur Onlinedienste mit nPA

Teilnahmebedingungen

Bitte lesen Sie unsere allgemeinen Teilnahmebedingungen. Sie missen die Kenntnisnahme bestatigen, um an unserem Online-Dienst teilnehmen zu
kéinnen. Mit der Betatigung des 'Erstmaliges Registrieren'-Button akizeptieren Sie die Teilnahmebedingungen.

Wir empfehlen aus Sicherheitsgrinden die Verwendung eines Kartenlesegerates mit eigener PIN-Eingabemdglichkeit. Vor Nutzung unserer Online-
Dienste beachten Sie bitte die Sicherheitshinweise des Bundesamtes fir Sicherheit in der Informationstechnik.

| Drucken | :]

Stand: 01. November 2010

Einleitung

Gelungsbereich

Voraussetzungen

Leistungsumfang und Nutzungsrecht

Gewihrleistung / Haftung

Rechte an den Inhalten

Datenschutz

Léschkonzept

Auskunft liber die gespeicherten Daten des Teilnahmeantrages
Widerrufsrechte

Schlussbestimmungen =

Abbrechen

Erstmaliges Registrieren



Diensteanbieter mit zahlreichen Diensten:
Deutsche Rentenversicherung

Im Open eCard Client: Anzeige des Anbieterzertifikats

 ® Identititsnachweis — 0@

" Anbieter

Bitte lesen Sie unsere allgemeinen Teilnahmeb:

kénnen. Mit der Betatigung des 'Erstmaliges Re Anbieter Uber den Diensteanbieter und seine Berechtigung liegen folgende
Informationen vor, Bitte Uberpriifen Sie, dass Name und
Wir empfehlen aus Sicherheitsgriinden die Very Angefragte Daten Internetadresse mit dem gewiinschten Diensteanbieter
Dienste beachten Sie bitte die Sicherheitshinwe PIN-Eingabe Ubereinstimmen.
: = Mame
Bearbeitung Datenstelle der Trager der Rentenversicherung

| Drucken |

— = Internetadresse

Stand: 01. November 2010 https:/www.eservice-drv.de

% Mutzungsbestimmungen

Einleitung = Lk -

Gelungsbereich Gultlnglt

Voraussetzungen “| Aussteller der Berechtigung

Leistungsumfang und Nutzungsrecht

Gewihrleistung / Haftung % Internetadresse des Ausstellers

Rechte an den Inhalten

Datenschutz

Léschkonzept

Auskunft liber die gespeicherten Daten des Teilnahi

Widerrufsrechte

Schlussbestimmungen

Weiter Abbrechen

Abbrechen Erstmaliges Registrieren Anmelden fir registrierte Nutzer



Diensteanbieter mit zahlreichen Diensten:
Deutsche Rentenversicherung

Im Open eCard Client: Anzeige der angefragten Daten

™ ldentitatsnachweis — 0@

“ Angefragte Daten

Der Anbieter Datenstelle der Trager der Rentenversicherung fordert
folgende Daten von lhnen an:

Bitte lesen Sie unsere allgemeinen Teilnahmeb _
kénnen. Mit der Betatigung des 'Erstmaliges Re ~nbieter

. , . . _ Angefragte Daten
Wir empfehlen aus Sicherheitsgrinden die Ven

Dienste beachten Sie bitte die Sicherheitshinwe FIN-Eingabe Zugriff auf:
Bearbeitung Pseudonym

| Drucken |

= Hinweis
Stand: 01. Movember 2010 Die grau hinterlegten Elemente benitigt der Anbieter zur
Durchflhrung seiner Dienstleistung, Optionale Daten kinnen Sie
D nach belieben an- bzw. abwahlen.
Gelungsbereich
Voraussetzungen
Leistungsumfang und Nutzungsrecht
Gewihrleistung / Haftung
Rechte an den Inhalten
Datenschutz
Léschkonzept
Auskunft liber die gespeicherten Daten des Teilnah
Widerrufsrechte
Schlussbestimmungen

Zurick Weiter Abbrechen

Anmelden fir registrierte Nutzer

Abbrechen Erstmaliges Registrieren



Diensteanbieter mit zahlreichen Diensten:
Deutsche Rentenversicherung

Im Open eCard Client: Verweis auf Dialog im Kartenleser

@ Identitatsnachweis 0@

" PIN-Eingabe
Bitte lesen Sie unsere allgemeinen Teilnahmet

konnen. Mit der Betatigung des 'Erstmaliges R Anbieter Zur Durchfuhrung der Authentisierung geben Sie bitte Ihre PIN an
ihrem Kartenterminal ein.

Wir empfehlen aus Sicherheitsgrinden die Ver Bitte beachten Sie, dass durch die Eingabe lhrer PIN die
Dienste beachten Sie bitte die Sicherheitshinw PIN-Eingabe ausgewahlten Daten zu dem angegebenen Diensteanbieter
Ubermittelt werden.

Verbleibende WVersuche: 3

Angefragte Daten

Bearbeitung
| Drucken |

Stand: 01. November 2010

Einleitung

Gelungsbereich

Voraussetzungen

Leistungsumfang und Nutzungsrecht
Gewihrleistung / Haftung

Rechte an den Inhalten

Datenschutz

Léschkonzept

Auskunft liber die gespeicherten Daten des Teilnal
Widerrufsrechte
Schlussbestimmungen

Zurick Weiter Abbrechen

Abbrechen Erstmaliges Registrieren Anmelden fir registrierte Nutzer




Diensteanbieter mit zahlreichen Diensten:

Lt Deutsche Rentenversicherung

L[Nu; "

Im Browser: Nach Erfolg — Liste der Dienste

Deutsche . . .
- Rentenversicherung Gemeinsam stark fiir die Zukunft

Bund

Bitte lesen Sie unsere allgemeinen Ti

Deutsche Rentenversicherung

hw mm E\.ﬁhr.gee Hrte r .Herr._ .......................................................................

.. , o iife
kénnen. Mit der Betatigung des "Ersti eAntrag
Hd"m ..............................................................................................................................................
i i ' ¥ Versicherungsverlauf anzeigen
Wir empfehlen aus Sicherheitsgriind: Online-Dienste beenden g 19
DIEI"IStE beachten SIB blttE dIE SICth I .............................................................................................
Rentenauskunft anzeigen
Drucken Renteninformation anzeigen
Einieitung Mmﬁ.lmnquberdEHDhederRenteanzemen ............................................
Gelungsbereich
Voraussetzungen e e
Leistungsumfang und Nutzungsrecht Anschriftenanderung
&w"a hrh istungr Haﬂung .............................................................................................................................................
Rechte an den Inhalten Anzeigen eines Rentnerausweises
DAt e n s C I
Léschkonzept
ePostfach
Auskunft liber die gespeicherten Daten
Widerrufsrechte . .
Schiussbestimmungen Teilnahme widerrufen

3042013

Abbrechen Erstmaliges Registrieren Anmelden fir registrierte Nutzer



Diensteanbieter
Kraftfahrtbundesamt

Zur Zeit 2 Dienste, erkennbar am nPA-Logo <)

- Punkteauskunft
- Fahrzeugabmeldung

/ M startseite Kraftfahr x "\__

& [ www.kba-online.de =

Onlineantrag Punkteauskunft

Ihre Punkte Beantragen Sie hier online eine Auskunft (ber die zu lhrer Person im Fahreignungsregister gespeicherten Eintragungen.

° Online-Ausweisfunktion, ein Kartenlesegerat und eine AusweisApp. Die Auskunft erfolgt schriftlich per Post.

in Flensburg

L
o. .. Sie benotigen dafur einen neuen Personalausweis (nach dem 01.11.2010 ausgestellt) mit freigeschalteter [ ()
Ae

weiter

Internetbasierte AuRerbetriebsetzung

Setzen Sie ihr Fahrzeug online auller Betrieb und vermeiden Sie den Gang zur Zulassungsbehérde.

m Seit dem 01.01.2015 besteht die Mdglichkeit, die AuRerbetriebsetzung eines Fahrzeugs dber (

I-ATZ das Internet durchzufihren. Hierzu bendtigen Sie die neuen Fahrzeugdokumente und den ()
Personalausweis mit Online-Ausweisfunktion. Weitere Informationen finden Sie auf der ;
Startseite.

weiter =




,Meta-Diensteanbieter” s wsice e
SkiDentity Eoemin) e e odenit
Identitat auswihlen
,Baustelle® mit hohen Anspruchen:
‘ldentitat fur multiple Dienste
‘Verschiedene Karten nutzbar

https://www.skidentity.de

Trusted Cloud

2 https://www.skidentity.de/startseite/ i ok iy Abbr
SkiDentity) - . ot Cloud
Startseite Datenschutz Impressum Kontakt Login D!


https://www.skidentity.de/

Hilfreiche Links
 Personalausweisportal
- http://www.personalausweisportal.de/DE/Home/home_node.html

e AusweisApp?2

- https://www.ausweisapp.bund.de/startseite/

- Neuerdings verweist diese URL nicht mehr auf die alte
AusweisApp, sondern auf die neue AusweisApp?2.

 Open eCard

- Projekt-,Support- und Infoseite dazu

 Ubuntuusers Wiki: Auswels, Open eCard

e Reiner SCT Kartenleser

— Forum dazu



http://www.personalausweisportal.de/DE/Home/home_node.html
https://www.ausweisapp.bund.de/startseite/
https://www.openecard.org/Startseite
https://dev.openecard.org/projects/open-ecard
http://wiki.ubuntuusers.de/Baustelle/Elektronischer_Personalausweis
http://wiki.ubuntuusers.de/Baustelle/Open_eCard_App
http://www.reiner-sct.com/
http://forum.reiner-sct.com/

	Titel
	Folie 2
	Folie 3
	Folie 4
	Folie 5
	Folie 6
	Folie 7
	Folie 8
	Folie 9
	Folie 10
	Folie 11
	Folie 12
	Folie 13
	Folie 14
	Folie 15
	Folie 16
	Folie 17
	Folie 18
	Folie 19
	Folie 20
	Folie 21
	Folie 22
	Folie 23
	Folie 24
	Folie 25
	Folie 26
	Folie 27
	Folie 28
	Folie 29
	Folie 30
	Folie 31
	Folie 32
	Folie 33
	Folie 34
	Folie 35
	Folie 36

